Sierpc dnia 20.02.2023 1.

ZP.272.11.2023 Zamawiajacy
Powiat Sierpecki
ul. Swietokrzyska 2a
09 - 200 Sierpc

WYKONAWCY wszyscy,
strona internetowa prowadzonego postepowania

dotyczy: ,,Poprawa cyberbezpieczenstwa w Powiecie Sierpeckim”.

Na podstawie art. 284 ust. 2 ustawy z dnia 11 wrze$nia 2019 roku Prawo zamdwien
publicznych (Dz. U. z 2022 1., poz. 1710 ze zm.) odpowiadam na pytania do SWZ:

Pytanie 1

1. Tlos¢ lokalizacji samego Starostwa (adresy, info. co znajduje sie pod danym adresem — jesli
jest kilka budynkoéw niedaleko siebie to traktujemy to jako jedng lokalizacje — nie chodzi
takze o lokalizacje jednostek podlegtych, ktorych diagnoza NIE DOTYCZY, chodzi o
fizyczne lokalizacje Starostwa jak np. filie zamiejscowe itp., ktére trzeba ewentualnie
fizycznie z audytem odwiedzic) ?

Odpowiedz

Starostwo znajduje sie w 3 lokalizacjach:

a. Budynek przy ul. Swietokrzyskiej 2a w Sierpcu (wladze powiatu, wydzialy: finansowy,
organizacji i nadzoru, komunikacji i transportu, geodezji i gospodarki nieruchomosciami, promocji,
zamowien publicznych, samodzielne stanowiska ds. kadr i ptac)

b. Budynek przy ul. Kopernika 9 w Sierpcu (wydziatly: oSwiaty i zdrowia, rolnictwa i Srodowiska,
architektury i budownictwa oraz nieodptatna pomoc prawna)

c. Pokoj w budynku Komendy Panstwowej Strazy Pozarnej przy ul. Przemystowa 2 w Sierpcu
(referat zarzadzania kryzysowego i obrony cywilnej).

Pytanie 2
Dane z pytan 2-5 ponizej prosze rozgraniczy¢ na kazdq lokalizacje (do ktorej trzeba podjechac

z audytem) z osobna pozwoli to najdoktadniej obliczy¢ czasochtonnosc i cene projektu:

2. llo$¢ pracownikow/uzytkownikow?
Odpowiedz

[lo$¢ pracownikow/uzytkownikéw — 64/70, dodatkowo 15 radnych i 2 mecenaséw dotaczanych do
sieci tylko w czasie sesji, zarzadow i komisji

ul. Swietokrzyska - 49/52, ul. Kopernika 13/15, ul. Przemystowa 2/3

Pytanie 3
3. llos¢ wszystkich hostow podtaczonych do sieci (komputery, urzadzenia serwerowe, urzadzenia

sieciowe jak np. drukarki, routery, przelaczniki, Access Pointy, urzadzenia VoIP etc.). W tym
rozgraniczyc:

a. llos¢ komputeréw (rowniez przenosnych)



b. Tlo$¢ serweréw (fizycznych, wirtualnych)
c. Ilos¢ pozostatych urzadzen podtaczonych do sieci

Odpowiedz
Na state 180
ul. Swietokrzyska 140, ul. Kopernika 35, ul. Przemyslowa 5
a. 66 - ul. Swietokrzyska 48, ul. Kopernika 15, ul. Przemystowa 3
b. 30 (fizycznych 18, wirtualnych 12) ul. Swietokrzyska 28, ul. Kopernika 2, ul. Przemystowa 0
c. 84 ul. Swietokrzyska 69, ul. Kopernika 12, ul. Przemystowa 3

Pytanie 4

4. llo$¢ adresow zewnetrznych/publicznych
Odpowiedz

2 (ul. Swietokrzyska)

Pytanie 5

5. [los¢ podsieci (jaki zakres maski kazdej podsieci?

Odpowiedz

Wydzielonych VLAN-6w w Starostwie jest 15 wszystkie maja maske w zakresie
255.255.255.0

Pytanie 6

6. [los¢ serwerowni i ich lokalizacja?
Odpowiedz

3 — ul. Swietokrzyska 2, ul. Kopernika 1

Pytanie 7

7.Czy majaq Panstwo wdrozong Active Directory?
Odpowiedz

Tak - zarzadzalng przez system Plikcenter

Pytanie 8

8. Jaki budzet (brutto) wpisali Panstwo we wniosku grantowym na realizacje samej Diagnozy
cyberbezpieczenstwa z catej puli przydzielonych srodkéw?

Odpowiedz

Zamawiajacy wpisal we wniosku grantowym kwote 8000 zt.

Pytanie 9

9. Jaka dokumentacje posiadajg Panstwo aktualnie (polityka bezpieczenstwa informacji,
instrukcja zarzadzania systemami informatycznymi itp.

Odpowiedz

Zamawiajacy posiada Polityka Ochrony Danych Osobowych

Pytanie 10

10. Jesli chodzi o kryterium oceny ofert, czyli koncepcje SZBI — nalezy przedstawi¢ wraz z
ofertg zakres prac jakie przewidujemy?

Odpowiedz

Tak



Pytanie 11

11. Jezeli chodzi o miejsce skladania ofert, to rozumiemy ze podpisane elektronicznie
dokumenty nalezy zaszyfrowac do paczki zip i mozna przesta¢ wprost na skrytke ePUAP:
/8514hjkbgf/skrytka ? Kiedy i gdzie przesta¢ p6zniej hasto do paczki?

Odpowiedz

Zamawiajacy modyfikuje zakres sktadania ofert a konkretnie rozdziat VIII SWZ z uwagi na
to Ze przez miniportal nie mozna juz sktadac¢ ofert od 01.01.2023 r. Rozdziat VIII otrzymuje
brzmienie:

,,Informacja o srodkach komunikacji elektronicznej przy uzyciu ktérych, zamawiajacy bedzie komunikowat sie z
wykonawcami, oraz informacja o wymaganiach technicznych i organizacyjnych sporzadzania, wysytania i
odbierania korespondenciji elektronicznej.

1.1. W postepowaniu o udzielenie zamowienia komunikacja miedzy Zamawiajacym a Wykonawcami odbywa sie

drogq elektroniczng przy uzyciu platformy e-Zamdwienia, ktora jest dostepna pod adresem https://ezamowienia.gov.pl,
ePUAPu dostepnego po adresem https://epuap.gov.pliwps/portal oraz poczty elektronicznej: ra@powiat.sierpc.pl

1.2. Wykonawca zamierzajacy wzigé udziat w postepowaniu o0 udzielenie zaméwienia publicznego, musi posiadaé
konto podmiotu ,,Wykonawca” na Platformie e-Zaméwienia. Szczegdtowe informacie na temat zaktadania kont
podmiotoéw oraz zasady i warunki korzystania z Platformy e-Zaméwienia okre$la Regulamin Platformy e-Zamdwienia
dostepny na stronie internetowej https://ezamowienia.gov.pl__oraz _informacie zamieszczone w
zaktadce ,,Centrum Pomocy’.

1.3. Przegladanie i pobieranie publicznej treSci dokumentacji postepowania nie wymaga posiadania konta
na Platformie e-Zamowienia ani logowania.

1.4. Komunikacja w postepowaniu, z wytaczeniem sktadania ofert, odbywa sie drogg elektroniczng za poSrednictwem
formularzy do komunikacji dostepnych w zaktadce ,,Formularze” (,,Formularze do komunikacji”). Za
posrednictwem ,,Formularzy do komunikacji” odbywa sie w szczegdlnosci przekazywanie wezwarn i zawiadomien,
zadawanie pytan i udzielanie odpowiedzi. Formularze do komunikacji umozliwiajg réwniez dotaczenie zatacznika do
przesytanej wiadomosci (przycisk ,,dodaj zatacznik”).

1.5. Sposob sporzadzania dokumentéw elektronicznych musi by¢ zgodny z wymaganiami okreslonymi
w rozporzgdzeniu Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie sposobu sporzadzania i przekazywania
informacji oraz wymagan technicznych dla dokumentéw elektronicznych oraz srodkéw komunikaciji elektronicznej w
postepowaniu o udzielenie zamoéwienia publicznego lub konkursie oraz rozporzadzeniu Ministra Rozwoju, Pracy i
Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych Srodkéw dowodowych oraz innych dokumentéw lub
o$wiadczen, jakich moze zada¢ zamawiajacy od wykonawcy.

1.6. MozZliwo$¢ korzystania w postepowaniu z ,,Formularzy do komunikacji” w petnym zakresie wymaga posiadania
konta ,,Wykonawcy” na Platformie e-Zaméwienia oraz zalogowania sie na Platformie e-Zamdwienia.

1.7. Wszystkie wystane i odebrane w postepowaniu przez wykonawce wiadomosci widoczne sg po zalogowaniu w
podgladzie postepowania w zakfadce ,, Komunikacja”

1.8. Maksymalny rozmiar plikow przesytanych za posrednictwem ,,Formularzy do komunikacji” wynosi 150 MB
(wielko$¢ ta dotyczy plikow przesytanych jako zataczniki do jednego formularza).

1.9. Minimalne wymagania techniczne dotyczace sprzetu uzywanego w celu korzystania z ustug Platformy e-
Zamdwienia oraz informacje dotyczace specyfikacji potaczenia okresla Regulamin Platformy e-Zaméwienia.
1.10.Zamawiajacy dopuszcza komunikacje za pomocg poczty elektronicznej na adres e-mail: ra@powiat.sierpc.pl
(nie dotyczy sktadania ofert).

1.11.Za date przekazania oferty, oSwiadczenia, o ktorym mowa w art. 125 ust. 1 Pzp, podmiotowych $rodkéw
dowodowych, przedmiotowych $rodkéw dowodowych oraz innych informacji, oswiadczen lub dokumentéw,
przekazywanych w postepowaniu przyjmuije sie date ich przekazania na platforme e-Zaméwienia.

1.12. Zamawiajacy nie przewiduje sposobu komunikowania si¢ z Wykonawcami w inny sposéb niz przy uzyciu Srodkdw
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komunikacji elektronicznej, wskazanych w SWZ.
1.13. Postepowanie o udzielenie zamdwienia prowadzi sie w jezyku polskim.
1.14.Wykonawca moze zwréci¢ sie do Zamawiajacego z wnioskiem o wyjasnienia tresci SWZ.

1.15. Zamawiajacy jest obowigzany udzieli¢ wyjasnien niezwlocznie, jednak nie pozniej niz na 2 dni przed uptywem
terminu sktadania odpowiednio ofert, pod warunkiem ze wniosek o wyjasnienie tresci SWZ wptynat do zamawiajgcego
nie pézniej niz na 4 dni przed uptywem terminu sktadania ofert.
Jezeli zamawiajgcy nie udzieli wyjasnien w terminie, o ktorym mowa w ust. 15, przediuza termin sktadania ofert o czas
niezbedny do zapoznania sie wszystkich zainteresowanych wykonawcdw z wyjadnieniami niezbednymi do nalezytego

przygotowania i ztozenia ofert. W przypadku gdy wniosek o wyjasnienie tresci SWZ nie wptynat w terminie o ktérym mowa

w ust. 15, zamawiajacy nie ma obowigzku udzielania wyjasnien SWZ oraz obowigzku przedtuzenia terminu sktadania
ofert.”
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