ZARZADZENIE NR ON.IZO./ G 2025
STAROST)( SIERPECKIEGO
z dnia 4 marca 2025 r.
w sprawie wprowadzenia Systemu Zarzadzania Bezpieczenstwem Informacji

Na podstawie art. 34 ust. 1 ustawy z dnia 5 czerwca 1998 roku o samorzadzie
powiatowym (Dz. U. z 2024 r. poz. 107 z p6zn . zm.), Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne
rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z poZn.
zm.), art. 32 ust. 3 ustawy z dnia 14 grudnia 2018r. o ochronie danych osobowych
przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci
(Dz. U. z 2023r. poz. 1206), art. 13 ust. 1 ustawy z dnia 17 lutego 2005r.
o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne
(Dz. U. z 2023 r. poz. 1557 z p6ézn. zm.) w zwiazku z § 19 Rozporzadzenia Rady
Ministréw z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(Dz. U. 22024 r. poz. 773), zarzadza sie, co nastepuje:

§ 1.1. W Starostwie Powiatowym w Sierpcu, ustanawia sie, wdraza
1 eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali System Zarzadzania
Bezpieczenstwem Informacji, zwany dalej: ,,SZBI”, zapewniajacy poufnosc,
dostgpnos¢ i integralno$¢ informacji z uwzglednieniem takich atrybutéw jak
autentycznos¢, rozliczalnosé, niezaprzeczalno$é i niezawodnosé.

2. SZBI odnosi si¢ do ochrony informacji we wszystkich procesach, w ktorych
informacje sg przetwarzane, w szczeg6lnosci : ustanowienia, wdrazania, eksploatacji,
monitorowania, utrzymania i doskonalenia bezpieczenstwa informacji.

§ 2.1. Dokumentacja SZBI stanowi zalacznik do niniejszego Zarzadzenia.

2. Podstawowa dokumentacje SZBI stanowi: )

1) Deklaracja stosowania zatgcznik Nr 1,

2) System Zarzadzania Bezpieczenstwem Informacji w Starostwie Powiatowym
w Sierpcu — dokument wprowadzajgcy — zatacznik Nr 2

3) Polityka Bezpieczenstwa Informacji (PBI) zatacznik Nr 3,

4) Polityka Bezpieczenstwa Teleinformatycznego (PBTI) zatacznik Nr 4,

5) Procedura klasyfikacji informacji i analizy ryzyka zatacznik Nr 5.

§ 3. W Starostwie Powiatowym w Sierpcu przynajmniej raz do roku
przeprowadzony zostanie audyt wewnetrzny w zakresie bezpieczenstwa informacii,
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zgodnie z wymogami okreslonymi w § 20 ust. 2 pkt. 14 rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych.

§ 4.1. Pracownicy maja obowiazek zapoznania si¢ z SZBI (co powinni
potwierdzi¢ stosownym oswiadczeniem) oraz stosowania jego zapisow.

2. Kierownicy komorek organizacyjnych odpowiadajg za wdrozenie i przestrzeganie
SZBI w podlegtych sobie komorkach organizacyjnych.

§ 5. W zwiazku z wdrozeniem Systemu Zarzadzania Bezpieczenstwem
Informacji w Starostwie Powiatowym w Sierpcu nastepuje powotanie nastepujacych
rol:

Koordynator Bezpieczenstwa Informacji — Michat Chiczewski — starszy informatyk
Zastgpca Koordynatora Bezpieczenstwa Informacji — Hubert Rudowski — pomoc
administracyjna.

§ 6. Traci moc Zarzadzenie Nr ON.120.39.2023 Starosty Sierpeckiego z dnia
11 wrzesnia 2023 r.

§ 7. Zarzadzenie wchodzi w zycie z dniem podpisania.

Z up. OSTY
Vo) @l&?

i W A Magdalena Piotrowska
Ter) Sal SEKRETARZ POWIATU
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Historia dokumentu

Num er Imie i Nazwisko Zdarzenie Data zdarzenia
zmiany
Opracowat: Bogustaw Kowalski , 7.09.2023
1 S : : Utworzenie v.1.0
Zatwierdzit: Andrzej Cze$nik 11.09.2023
Opracowat: Bogustaw Kowalski o 13.02.2025
2 s — Aktualizacja v.1.1
Zatwierdzit: Przemystaw Burzynski 20.03.2025
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1. Wprowadzenie

Niniejszy dokument przedstawia gtowne zatozenia w obszarze realizacji kluczowych elementow
funkcjonowania Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) w Starostwie
Powiatowym w Sierpcu, wraz ze wskazaniem wymagan normy ISO/IEC 27001, a takze regulacji
zewnetrznych, ktérym podlega Starostwo:

o System Zarzadzania Bezpieczenstwem Informacji odnosi si¢ do ustanawiania, wdrazania,
eksploatacji, monitorowania, utrzymywania i doskonalenia bezpieczenstwa informacji przy
zachowaniu ich poufnoéci, integralno$ci oraz dostepnosci,

o Wszystkie komérki organizacyjne Starostwa Powiatowego w Sierpcu zostaly objete
Systemem Zarzadzania Bezpieczenstwem Informaci,

o Obszary bezpieczenstwa opisane przez System Zarzadzania Bezpieczeristwem Informacji
przedstawia ponizszy schemat:

System Zarzadzania
Bezpieczenstwem
Informacji - dokument
wprowadzajacy

Polityka
Bezpieczenstwa

Teleinformatycznego
(PBTI)

Procedura klasyfikacji
informacji i analizy
ryzyka

Polityka Polityka Ochrony

Bezpieczenstwa Danych Osobowych
Informacji (PBI) (PBDO)

Deklaracja
stosowania

CENTRUM
PPPPPPP ow

POLSKA
ccccc
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2. Role i odpowiedzialnos¢ w zarzadzaniu bezpieczenstwem informac;ji

Najwyzsze kierownictwo i odpowiedzialnos¢ za zarzadzanie bezpieczeristwem
Informaciji.

Podejmowanie kluczowych decyzji dotyczacych funkcjonowania Starostwa jest domeng Starosty
Sierpeckiego. Podobnie w zakresie bezpieczenstwa informacji, dla najwazniejszych zagadnien
zwigzanych z artykutowaniem wizji i kierunkow rozwoju niezbedne jest wkomponowanie SZBI
w struktury zarzadzania Starostwem.

W ramach wdrozenia SZBI przyjmuje sig, iz Starosta bedzie brat czynny udziat w

podejmowaniu kluczowych decyzji dotyczacych Systemu Zarzadzania Bezpieczenstwem

Informacii.

Wskazane decyzje odnoszg sie do:
e Powotania Koordynatora Bezpieczenstwa,
o Zatwierdzania wynikow oceny ryzyka,
o Zatwierdzania planu postepowania z ryzykiem oraz raportu z przegladu zarzadzania dla
Starostwa,
o Zatwierdzenia dokumentow wchodzacych w sktad Systemu Zarzadzania Bezpieczeristwem
Informaciji (SZBI).

Koordynator Bezpieczenstwa

Powotana zarzadzeniem Starosty osoba odpowiedzialna za zapewnienie odpowiedniego poziomu
bezpieczenstwa informacji, w szczegdlnosci:
e Zapewnienie funkcjonowania systemu zarzadzania w Starostwie opartego o wymagania
normy ISO/IEC 27001,
e Nadzorowanie wspdlnych dla wszystkich obszaréw Starostwa elementéw dokumentaci,
zawierajacej wymagania dla bezpieczenstwa informaciji,
o Realizacja zadan pozwalajacych na utrzymanie Systemu Zarzadzania Bezpieczeristwem
Informaciji w Starostwie,
e Raportowanie do Starosty wynikdw analiz dotyczacych Systemu Zarzadzania
Bezpieczenstwem Informacii i opracowan majacych na celu doskonalenie SZBI.
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Zastepca Koordynator Bezpieczenstwa

Koordynator Bezpieczeristwa wspierany jest przez zastepce, powotanego na wniosek Koordynatora
Bezpieczenstwa zarzadzeniem Starosty. Do odpowiedzialnosci Zastepcy Koordynatora nalezy
utrzymanie Systemu Zarzadzania Bezpieczehnstwem Informacji na terenie Starostwa, w
szczegoblnosci:

Zapewnienie funkcjonowania systemu zarzadzania w Starostwie opartego o wymagania
normy ISO/IEC 27001,

Wypetienie wymagan zdefiniowanych we wspdlnej dla catego Starostwa dokumentacii
Systemu Zarzadzania Bezpieczenistwem Informacii,

Realizacja zadan pozwalajacych na utrzymanie Systemu Zarzadzania Bezpieczenstwem
Informacii,

Raportowanie do Koordynatora Bezpieczenstwa wynikow analiz dotyczacych Systemu
Zarzadzania Bezpieczenstwem Informacji i opracowan majacych na celu doskonalenie
Systemu Zarzadzania Bezpieczenistwem Informacii,

Realizacja zadan wynikajacych z dokumentacji Systemu Zarzadzania Bezpieczenstwem
Informacii.

Inspektor Ochrony Danych

Do obowigzkéw Inspektora Ochrony Danych w szczegolno$ci nalezy:

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Sprawdzanie przestrzegania przepiséw o ochronie danych osobowych, w szczegdInosci

poprzez:

o Sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych oraz opracowanie w tym zakresie sprawozdania dla administratora
danych,

o Wytycza kierunki zmierzajagce do zapewnienia odpowiedniej ochrony danych
osobowych oraz nadzoruje przestrzeganie ustalonych zasad o nadzorowanie
opracowania i aktualizowania dokumentacji,

o Zapewnianie zapoznania 0s6b upowaznionych do przetwarzania danych osobowych
z przepisami o ochronie danych osobowych,

Prowadzenie rejestru zbioréw danych przetwarzanych przez administratora danych.
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Administrator Systeméw Teleinformatycznych

Do obowigzkéw Administratora Systemoéw Teleinformatycznych nalezy w szczegdlno$ci:

Biezace monitorowanie oraz raportowanie stanu  bezpieczenistwa  systeméw
teleinformatycznych,

Implementacja odpowiednich  mechanizméw  bezpieczenstwa w  administrowanej
infrastrukturze informatycznej,

Nadawanie uprawnien uzytkownikom systemu informatycznego zgodnie z procedurg
nadawania uprawnien,

Zapewnienie pomocy uzytkownikom przy korzystaniu z systemu informatycznego,
Tworzenie kopii zapasowych danych przechowywanych w systemie informatycznym,
Instalacja i uaktualnianie oprogramowania oraz zarzadzanie licencjami,

Monitorowanie funkcjonowania systemu informatycznego i przekazywanie informacji
0 zagrozeniach administratorowi bezpieczenstwa informaci,

Aktywny udziat w procesie reagowania na incydenty w zakresie bezpieczenstwa oraz
w usuwaniu ich skutkdw,

Rozwgj i utrzymanie infrastruktury sprzetowej,

Zarzadzanie politykg dostepu do systemoéw informatycznych uzytkownikow i 0séb trzecich,
Dokumentowanie procedur eksploatacyjnych, procedur wprowadzania zmian w systemach
informatycznych, procedur kopii zapasowych, procedur zarzadzania ciggto$cig dziatania
systeméw, procedur odtworzeniowych,

Zapewnienie zgodnosci stosowanych rozwigzan z przepisami prawa.

Kierownik komoérki organizacyjnej

Kierownicy komérek organizacyjnych, z uwagi na zajmowane stanowisko, stanowig bardzo wazny
element w procesie zapewnienia bezpieczenstwa informacji w Starostwie. Powinni oni oddziatywa¢
na pracownikéw, weryfikowaC spetnienie wymagan Systemu Zarzadzani Bezpieczenstwem
Informacji w podlegtych im komorkach oraz bra¢ czynny udziat w procesie przegladu uprawnien.
Ponadto kierownicy komorek organizacyjnych zobowigzani sg wskazywa¢ odpowiedzialnosci
w odniesieniu do zarzadzania systemami teleinformatycznymi.

Pracownicy Starostwa

Pracownicy Starostwa sg odpowiedzialni za przestrzeganie obowigzujacych zasad w zakresie
bezpieczenstwa systemow informatycznych oraz bezpieczenstwa informacji. Pracownicy mogg braé
udziat w projektowaniu, wdrazaniu i stosowaniu systemu zabezpieczen, aby unikng¢ sytuacii,
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w ktorej pewne mechanizmy ochronne znacznie utrudnig lub niemalze uniemozliwig realizacje
zadan niektorych uzytkownikéw. Obowigzki pracownikéw w zakresie bezpieczenstwa informacii
obejmuja;

e Przestrzeganie zasad bezpieczenstwa informacji, ochrony danych i bezpieczenstwa
systemu informatycznego,

o Aktywny udziat w szkoleniach dotyczacych bezpieczenstwa informacji i systemu
informatycznego,

e Informowanie o incydentach w zakresie bezpieczenstwa informacji, w tym systemu
informatycznego,

e Aktywny udziat we wdrazaniu mechanizméw bezpieczenstwa poprzez opiniowanie
mozliwosci  zastosowania okreSlonego rozwigzania przy realizacji zadan danego
pracownika.

Dziatania jakie podejmujq pracownicy to:
o Udziat w analizie ryzyka i klasyfikacji zasobéw,
e Raportowanie incydentéw bezpieczenstwa informaciji,
e Zgtaszanie wnioskow o zmiane w dokumentacii.

Forum bezpieczenstwa informacji

Forum Bezpieczenistwa to ciato doradcze przy Koordynatorze Bezpieczenstwa, ktére bedzie miato
wplyw na najwazniejsze elementy ciggtego doskonalenia przed przedstawianiem ich najwyzszemu
kierownictwu - Staro$cie do akceptaciji. Zaktada sie aktywny udziat cztonkéw Forum Bezpieczenstwa
Informacji w:
e Opiniowaniu tresci polityki i innych dokumentéw obowigzujacych w Starostwie,
e Przygotowaniu materiatdw na Przeglad Zarzadzania i uczestnictwo w przegladzie,
e Przygotowaniu zakresu analiz ryzyka oraz opiniowaniu wynikow oceny ryzyka przed
zatwierdzeniem przez Staroste,
o Definiowaniu dziatan doskonalgcych wynikajacych z audytéw, przegladéw, incydentéw oraz
oceny ryzyka, ktére majg wplyw na dziatalno$¢ Starostwa. Rekomenduije sie, aby w skfad
Forum wchodzili: Koordynator, zastepca Koordynatora, Inspektor Ochrony Danych oraz
osoby wskazane przez Koordynatora Bezpieczenstwa przed kazdym spotkaniem Forum.
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Zespot Zarzadzania Incydentami

Interdyscyplinarny zespdt powotywany przez Koordynatora Bezpieczenstwa, w szczegolnosci
odpowiedzialny za przeprowadzenie analizy i dalszq reakcje na wystepujgce incydenty
bezpieczenstwa informacji w Starostwie. Zesp6t Zarzadzania Incydentami (ZZ1) odpowiada miedzy
innymi za:
o Klasyfikacje zdarzen identyfikowanych w Starostwie jako incydent lub zdarzenie nie bedace
incydentem,
o Wskazanie dziatan jakie nalezy podjac¢, aby zminimalizowac skutki wystgpienia incydentu,
o Wskazanie dziatah pozwalajacych na zabezpieczenie materiatu dowodowego zwigzanego
z incydentem,
o Definiowanie dziatan korygujacych, ktére zapewnig, iz podobne incydenty nie bedg zdarzaty
sie w przysztosci.

Nalezy zapewni¢, iz osoby wchodzace w sktad Zespotu Zarzadzania Incydentami posiadajg
wiedze zaréwno dotyczacq incydentow teleinformatycznych, jak i niezwigzang z obszarem IT.
Fakultatywne zadania ZZI:

e Alertowanie i ostrzeganie,

e Obstuga incydentow teleinformatycznych,
e Obstuga stabo$ci systemowych,

o Analiza zto$liwego oprogramowania,

o (Ogfaszanie komunikatéw bezpieczenstwa,
¢ Monitoring technologii bezpieczeristwa,

e QOcena i audyty bezpieczenstwa,

e Dystrybucja informacji zwigzanej z bezpieczenstwem,
e Szkolenia z zakresu bezpieczenstwa,

o Konsultacje z zakresu bezpieczenistwa,

o Budowanie swiadomosci.

Wiasciciel informacji

Wiascicielem Informacji jest kazda osoba wytwarzajgca jg na danym stanowisku
merytorycznym. Przyjmuje sie, iz Wiascicielem Informacji bedzie osoba na stanowisku
kierowniczym, merytorycznie zwigzana z informacjami, ktorych jest wiascicielem. Rola ta
wykorzystywana bedzie do przeprowadzania cyklicznej klasyfikacji informaciji i jej oceny pod
katem bezpieczenstwa. Do zadan nalezacych do Wiascicieli informacji nalezy:

o Identyfikowanie i ocena grup informacji istniejagcych w obszarze merytorycznym
Wiasciciela Informacii,

Fundusze Europejskie Rzeczpospolita Dofinansowane przez L_T@ Eﬂ% cer
P : : raman | oR
na Rozwdj Cyfrowy - Polska Unie Europejska "11;_‘1%1,\_5 =



Wydanie: 1.0
Rok wydania: 2025

System Zarzadzania
Bezpieczenstwem Informacii

Strona: 10z 11

o Podejmowanie w uzgodnieniu z Koordynatorem Bezpieczenistwa decyzji dotyczacych
ksztattu i sposobu realizaciji,

e Dziatan doskonalgcych zwigzanych ze zidentyfikowanymi przez niego grupami
informaciji i zasobami, w ktérych informacje sg przetwarzane,

o Dbatos¢ o przetwarzanie informacji zgodnie z zasadami Systemu Zarzadzania
Bezpieczenistwem Informacji w swoim obszarze merytorycznym.

Wiasciciel zasobu

Wtascicielem Zasobu jest kazda osoba zarzadzajaca danym zasobem, w ktorym przetwarzane
sq informacje. Wiasciciel Zasobu odpowiedzialny jest za proces oceny ryzyka w odniesieniu do
zasobu, ktérego jest wiascicielem. Mozliwym jest, aby Wiascicielem Zasobu byt administrator
systemu lub inna osoba wskazana przez kierownika komérki organizacyjnej, pracujaca
w obszarze, w ktérym zasob jest eksploatowany. Wskazana osoba powinna nie tylko zarzadzac,
ale i utrzymywal zasob oraz ponosi¢ odpowiedzialno$¢ w zakresie zarzadzania jego
bezpieczenstwem.

Odpowiedzialnos¢ za zatwierdzanie dokumentacji

W ramach Systemu Zarzadzania bezpieczenstwem informacji zaktada sie nastepujace
odpowiedzialnosci w zatwierdzaniu elementéw dokumentacii:

o Starosta Sierpecki - Polityki,
o Koordynator Bezpieczenstwa — Procedury, Instrukcje, Zasady.

. Nadzorowanie dokumentacji

Podstawowym zatozeniem skutecznego wdrozenia dokumentacji i naturalnego korzystania
z niej przez pracownikow jest wprowadzenie jednego miejsca w Starostwie, gdzie zrédta
najbardziej aktualnej i obowigzujacej wiedzy bedg dostepne. Z uwagi na wielko$¢ i charakter
organizacji a takze liczbe dokumentow, wymagane jest umieszczenie dokumentacji w systemie
teleinformatycznym, ktory bedzie wspomagat jej publikacje, zarzadzanie uprawnieniami do
poszczegoinych elementow dokumentacii, jak rowniez zarzadzanie wersja. Powyzsze zatozenia
nalezy w szczegdlnosci skutecznie wdrozy¢ w obszarze bezpieczenstwa teleinformatycznego.
Zaleca si¢ rowniez rozszerzenie sposobu nadzorowania dokumentacji o inne wymagania
opisujace sposdb funkcjonowania dziatan stuzb IT (np. procedury zamawiania ustug, realizaciji
zgtoszen itp.). Zaktada sie rowniez mozliwos¢ ograniczenia dostepu do niektorych elementow
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dokumentacji — np. szczegdtowe procedury bezpieczenstwa takie jak instrukcje wykonywania
kopii zapasowych, szczegoty zabezpieczen systemdw czy definicje regut na systemach firewall.

5. Postanowienia koncowe

Wszystkie zagadnienia uwzglednione w dokumencie ,,System Zarzadzania Bezpieczenstwem
Informacji” ma na celu okreslenie strategicznych kierunkéw i odpowiedzialno$ci wynikajacych
z wdrozonego SZBI w Starostwie. Wszelkie szczegoty w tym zakresie zostaty opisane
w dokumentach powigzanych m. in. Polityka Bezpieczenstwa Informacji oraz Polityka
Bezpieczenstwa Teleinformatycznego.
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1. Wprowadzenie

Niniejszy dokument okresla metodyke szacowania oraz postepowania z ryzykami zwigzanymi
z przetwarzaniem informacji w Starostwie Powiatowym w Sierpcu, zgodnie z normg PN-ISO/IEC
27001:2023., rozdziaty 6.1.2,6.1.3, 8.2 oraz 8.3

Metodyka szacowania i postepowania z ryzykiem w Starostwie Powiatowym w Sierpcu zostata
zaprojektowana oraz wdrozona zgodnie z dobrymi praktykami oraz nastepujacymi regulacjami:

e Norma PN-EN ISO/IEC 27001:2023 (Bezpieczenstwo Informacji, cyberbezpieczenstwo
i ochrona prywatno$ci — Systemy zarzadzania bezpieczenstwem informacji - Wymagania),

e Norma PN-ISO/IEC 27005 Technika Informatyczna, Techniki bezpieczenstwa, Zarzadzanie
ryzykiem w bezpieczenstwie informacii,

e Norma PN-ISO 31000 Zarzadzanie ryzykiem, Zasady i wytyczne,

e Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacii
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U.
2017 poz. 2247),

e Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2018 r. poz.
1560 z pdzn. zm.),

e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) - stosowane od dnia 25 maja 2018 .

Dokumenty powigzane:
e Polityka Bezpieczenstwa Informacii;
e Polityka Bezpieczenstwa Teleinformatycznego;
e Deklaracja Stosowania.

2. Definicje

Aktywa informacyjne to wszelkie urzadzenia, oprogramowanie, informacje czy elementy infrastruktury,
ktére majg znaczenie dla organizaciji i wptywaja na bezpieczenstwo informacii,
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Poufnos¢ informacji - wlasciwo$¢ zapewniajgca, Ze informacja nie jest udostepniana lub ujawniana
nieautoryzowanym osobom, podmiotom lub procesom,

Integralnos¢ informac;ji - wiasciwos¢ polegajaca na zapewnieniu doktadnosci i kompletnosci informaciji,

Dostepnosé informacji - wiasciwos¢ bycia dostepnym i mozliwym do wykorzystania na Zadanie
w zatozonym czasie, przez autoryzowany podmiot,

Polityka Bezpieczeristwa Informacji - zbior regut i procedur okreslajacych organizacje i zarzadzanie
bezpieczenstwem informacji w Starostwie,

SZBI - cze$¢ catosciowego systemu zarzadzania, oparty na podejsciu wynikajacym ze zidentyfikowanego
ryzyka, odnoszacy sie do ustanawiania, wdrazania, eksploatacji, monitorowania,

Ryzyko - kombinacja nastepstw zdarzenia bezpieczenstwa informacji i zwigzanego z nim
prawdopodobieristwa wystapienia,

Ryzyko w bezpieczenstwie informacji — sytuacja, w ktérej okreSlone zdarzenie moze wykorzystaé
podatno$¢ (stabos¢) aktywdw powodujgc szkode w organizaci,

Ryzyko szczatkowe - ryzyko pozostajace po zastosowaniu dziatan okreSlonych w postepowaniu
z ryzykiem,

Wplyw ryzyka — potencjalne skutki materializacji ryzyka, ktére mogg wptyna¢ na obszar finansowy,
strategiczny, operacyjny lub prawno-regulacyjny. Przy wycenie istotnoSci ryzyka brana jest pod uwage
wycena finansowego wptywu,

Prawdopodobienstwo wystapienia ryzyka - czestotliwos¢ wystepowania zdarzenia objetego ryzykiem;
Postepowanie z ryzykiem — proces modyfikacji ryzyka,

Incydent - pojedyncze niepozadane lub niespodziewane zdarzenie zwigzane z bezpieczenstwem informacii
lub seria takich zdarzen, ktére stwarzajg znaczne prawdopodobieristwo zaktdcenia dziatan biznesowych
i zagrazajg bezpieczenstwu informacji,

Istotno$¢ ryzyka - kombinacja wptywu ryzyka i prawdopodobienstwa jego wystapienia,

Wiasciciel ryzyka — osoba w organizacji, ktérej przypisano wlasno$¢ ryzyka. Odpowiada za plan dziatan
i ograniczenie wystapienia ryzyka,

Zarzadzanie ryzykiem - skoordynowane dziatania dotyczace kierowania i nadzorowania organizacii
w odniesieniu do ryzyka.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez g-}?ﬁ% CEl
6j i j [R5T
na Rozwéj Cyfrowy - Polska Unig Europejska "ﬁﬁnj



Wydanie: 1.1
Procedura klasyfikacji informacii i Rok wydania: 2025
analizy ryzyka

Strona: 6z24

3. Proces zarzadzania ryzykiem

Proces zarzadzania ryzykiem w bezpieczenstwie informacji w Starostwie Powiatowym w Sierpcu sktada sie
z

e ustanowienia kontekstu,

e szacowania ryzyka,

e postepowania z ryzykiem,

e akceptowania ryzyka,

e monitorowania i przegladu ryzyka.

USTANOWIENIE KONTEKSTU

i SZACOWANIE RYZY KA

IDENTYFIKOWANIE RYZY KA

ANALIZA RYZY KA

OCENA RYZYKA
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INFORMOWANIE | KONSULTOWANIE RYZYKA

PUNKT DECYZYJNY RYZYKA 2
Postepowanie satysfakcjonujace

AKCEPTOWANIE RYZYKA

KONIEC PIERWSZEJ LUB NASTEPNEJ ITERACJI

Rys 1. Etapy procesu zarzadzania ryzykiem wg Normy PN-ISO/IEC 27005
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4. Zakres i granice procesu zarzadzania ryzykiem

Proces zarzadzania ryzykiem w bezpieczenstwie informacji w Starostwie Powiatowym w Sierpcu jest

stosowany w catej organizacji i obejmuje wszystkie aktywa informacyjne Starostwa.
Okreslajac zakres i granice zarzadzania ryzykiem organizacja wziefa pod uwage:

o Cele realizowane przez Starostwo,

o \Wymagania prawne i kontraktowe,

e Obowigzujaca w Urzedzie Polityke Bezpieczenstwa Informacii,
e Aktywa informacyjne,

o Kontekst zewnetrzny i wewnetrzny organizacji i oczekiwania stron zainteresowanych.

Uzytkownikami niniejszego dokumentu sg wszyscy pracownicy Starostwa Powiatowego w Sierpcu, ktorzy

biorg udziat w szacowaniu ryzyka oraz postepowaniu z ryzykiem.

5. Cele zarzadzania ryzykiem

Celem zarzadzania ryzykiem w Starostwie Powiatowym w Sierpcu jest:

o Wsparcie SZBI,
e Zgodno$¢ z prawem oraz po$wiadczenie nalezytej staranno$ci,

e Zwigkszenie prawdopodobienistwa realizacji zadan i osiggania celow Starostwa,

e Uzyskanie bezpieczenstwa informacji, w tym danych osobowych;
e Minimalizacja skutkéw wptywy incydentéw na dziatalno$¢ Starostwa.

6. Kontekst zewnetrzny i wewnetrzny Starostwa

Kontekst dziatalno$ci Starostwa Powiatowego w Sierpcu stanowig strony i ich oczekiwania. Kontekst
dziatalno$ci jest podstawg do ustalenia kryterium dla oceny ryzyka. Kontekst wraz z dokonang klasyfikacjq
zasobdw informacyjnych stanowig punkt wyjSciowy do identyfikacji ryzyk oraz wynikajacych z nich

zagrozen.
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Kontekst zewnetrzny

Urzad Marszatkowski, Urzad Wojewodzki - sprawna realizacja powierzonych zadan
administracyjnych,

Instytucje publiczne regulujgce prace administracji - sprawna realizacja zadan powierzonych do
Starostwa,

Organizacje pozarzadowe na terenie Starostwa - wsparcie dla dziatalnosci organizacii, patronat.

Kontekst wewnetrzny

Starostwa i kadra Kierownicza - bezpieczenstwo zasobdéw informacyjnych, unikanie
i zapobieganie incydentom bezpieczenstwa informaciji,

Pracownicy Starostwa Powiatowego w Sierpcu - bezpieczenstwo pracy uzytkownikow,
dostepnos¢ srodkéw wymiany informacji, uzyskiwanie informacji na poziomie umozliwiajacym
sprawne realizowanie powierzonych zadan,

Systemy wsparcia informacji - sprawna infrastruktura telekomunikacyjna i teleinformatyczna
zapewniajgca bezpieczne i sprawne przekazywanie danych miedzy aplikacjami i bazami danych
a terminalami,

Obstuga informatyczna — zapewnienie wsparcia informatycznego pracownikéw w realizacji
obowigzkdw stuzbowych.

Wymagania prawne i regulacyjne majace zastosowanie w Starostwie
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Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.
w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia Dyrektywy 95/46/WE (ogoine
rozporzadzenie o ochronie danych),

Ustawa z dnia 10 maja 2018 o ochronie danych osobowych (tj. Dz. U. z 2019 r poz. 1781),
Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacii
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U.
2017 poz. 2247),
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e Ustawa z dnia 27 sierpnia 2009 roku o finansach publicznych (ij. Dz. U. z 2022 r. poz. 1634),
e Ustawa z 14 grudnia 218 r o ochronie danych osobowych przetwarzanych w zwigzku ze
zwalczaniem przestepczosci (Dz. U. z 2019 r poz. 125).

7. Odpowiedzialno$¢ i uprawnienia

W celu zapewnienia aktualnosci obowigzujacej dokumentacji, zgodnosci z wymaganiami regulacyjnymi oraz
nadzoru nad zapisami przyjmuje sie nastepujacy podziat rél i odpowiedzialno$ci:

1. Starosta:
e Zatwierdza Metodyke,
o Okres$la poziom ryzyka, powyzej ktdrego nalezy rozpoczaé dziatania zapobiegajace
ryzyku.

2. Wiasciciel ryzyka:

¢ (Odpowiada za zarzadzanie ryzykiem w nadzorowanym przez siebie obszarze,

e (Odpowiada za przypisang grupe aktywow i szacujq ryzyko utraty poufnosci, integralno$ci,
dostepnosci aktywow,

e (Odpowiada za utrzymanie ryzyka zgodnie z okre$lonym poziomem tolerancj,

e (QOdpowiada za monitorowanie czynnikow i skutkow ryzyka, jego istotnosci oraz
skutecznos$ci stosowanych mechanizmow kontrolnych ryzyka,

e Podejmuje dziatania zaradcze w stosunku do zasobow, ktorymi zarzadza,

e Monitoruje poziom ryzyka.

3. Koordynator Bezpieczenstwa:
o Koordynuje prace w zakresie zarzadzania ryzykiem,
e (Odpowiada za wdrozenie, realizacje i nadzér nad niniejszg procedura,
e Prowadzi Rejestr ryzyk,
o Aktualizuje dokumentacje wraz z zapewnieniem kontroli wersji,
e Zapewnia udostepnienie dokumentu i stronom zainteresowanym.
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8. Szacowanie ryzyka

Celem procesu szacowania ryzyka jest okreslenie co moze sie zdarzy¢ i spowodowac potencjalng strate.
Organizacja identyfikuje zrédta ryzyka, obszary wptywow, zdarzenia oraz ich przyczyny i potencjaine
nastepstwa. Analizowane sg zdarzenia majace negatywny wptyw na osigganie celéw Starostwa.

Szacujac ryzyko Starostwa Powiatowego w Sierpcu:
o Okresla warto$¢ aktywow informacyjnych,
o |dentyfikuje zagrozenia,
¢ |dentyfikuje istniejace podatnosci,
e Okresla ryzyka w bezpieczenstwie informacji, zwigzane z utratq poufnosci, integralnoSci
i dostepnosci informaciji, z uwzglednieniem wptywu istniejgcych zabezpieczen,
o Okresla prawdopodobienstwo wystapienia ryzyka oraz skutki jego zmaterializowania sie,
¢ |dentyfikuje wtascicieli ryzyka,
o Ustanawia i utrzymuije kryteria ryzyka w bezpieczenstwie informaciji,
e Zapewnia porownywalno$¢ wynikdéw w kolejnych szacowaniach ryzyka.

Proces szacowania ryzyka jest koordynowany przez Koordynatora Bezpieczenstwa.

Wyniki szacowania ryzyka sg podstawg do okreslenia witasciwych opcji postepowania z ryzykiem oraz
wyboru adekwatnych zabezpieczen.

Stosowane przez Starostwo Powiatowe w Sierpcu zabezpieczenia zostaty okreslone w Deklaracii
Stosowania.

Dla dziatan szacowania i postepowania z ryzykiem w Starostwie Powiatowym w Sierpcu stosuje sie
podejscie iteracyjne, polegajace na powtarzaniu czynnosci szacowania ryzyka i postepowania z tym
ryzykiem oraz zwigkszeniu szczegdtowos$ci analizy w kazdej iteracii.

9. ldentyfikacja aktywow

Starostwo identyfikuje wszystkie zasoby / aktywa zwigzane z procesami funkcjonujgcymi w Starostwie, czyli
wszystkie aktywa, ktére mogq wptywa¢ na poufno$¢, integralno$¢ i dostepno$¢ informacji w Starostwie
Powiatowym w Sierpcu.
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Aktywa informacyjne to wszelkie urzadzenia, oprogramowanie, informacje czy elementy infrastruktury, ktére
majq znaczenie dla danej organizacji i wptyw na bezpieczenstwo informacji.

1) Aktywa podstawowe:
e Procesy i dziatania biznesowe, ktérych utrata lub pogorszenie uniemozliwia wypetnienie
misji organizacii,
e Procesy zawierajace poufne informacje,
e Procesy majace na celu osiggniecie zgodnosci z wymaganiami prawnymi lub umownymi,
e Informacje wrazliwe, w tym dane osobowe.
2) Aktywa wspierajace:
e Sprzet (np. laptop, serwer, komputer, drukarka, dysk wymienny, nosniki danych),
e Oprogramowanie (np. aplikacje, oprogramowanie systemowe),
o Sie¢ (media, urzadzenia telekomunikacyjne),
e Personel,
e Siedziba (lokalizacja, budynki, linie telefoniczne, ustugi komunalne i techniczne,
e Organizacja (struktura organizacyjna, dostawcy).

W klasyfikacji uwzglednia sie kto jest wtascicielem danego zasobu informacyjnego.

Analizujgc warto$¢ zasobdw informacyjnych dla organizacji, bierze si¢ pod uwage przetwarzane informacje
objete zakresem ustanowionego SZBI.

10. Klasyfikacja informaciji

Informacije przetwarzane w Starostwie Powiatowym w Sierpcu klasyfikowane sg w nastepujacych grupach:
Informacje publiczne (przeznaczone dla wszystkich):

e Informacje udostepniane na stronach internetowych Starostwa,

¢ Informacje opracowywane na potrzeby dziatan marketingowych
Informacje wewnetrzne (przeznaczone wytacznie dla pracownikow):

¢ Informacje przetwarzane przez podmioty zewnetrzne (np. firmy telekomunikacyjne, dostawcéow
mediow),

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwéj Cyfrowy - Polska Unie Europejskg

F‘]EEEE CE!
@




Wydanie: 1.1
Procedura klasyfikacji informacii i Rok wydania: 2025
analizy ryzyka

Strona: 12224

Chronione informacje wewnetrzne organizacji, ktérych ujawnienie nie wigze sie z sankcjami
karnymi lub odszkodowawczymi, jednak moze wigzac sie z niewielkimi stratami firmy,

Zasoby zgromadzone na dyskach sieciowych poszczegolnych jednostek organizacyjnych,
Zawarto$¢ korespondencji e-mailowej zgromadzonej w skrzynkach pocztowych,

Dokumentacja papierowa zgromadzona w pomieszczeniach Starostwa,

Dane zawarte w systemach informatycznych.

Informacje poufne (przeznaczone wytacznie dla wybranego grona 0sob):

Informacje chronione artykutem 27 Ustawy o ochronie danych osobowych (tzw. dane wrazliwe),
Informacje objete tajemnicg, wynikajacg z innych aktéw prawnych (np. ordynacji podatkowej,
tajemnicy bankowej, tajemnicy przedsiebiorstwa | pozostatych),

Informacje, ktérych ujawnienie moze wigza¢ sie z sankcjami karnymi lub odszkodowawczymi oraz
moga zagrozi¢ funkcjonowaniu Starostwa (faktury, dane przetwarzane w dziale ksiegowosci, dane
kadrowe, osobowe, dane zwigzane z utrzymaniem systemow teleinformatycznych).

11. Identyfikacja zagrozen

Zagrozenia mogq stanowi¢ przyczyne utraty poufno$ci, integralno$ci, dostepnosci aktywdw oraz zagrazac
realizacji poszczegélnych celow i zadarn realizowanych przez Starostwo i Jednostki Organizacyjne.

W Starostwie Powiatowym w Sierpcu identyfikuje sie zagrozenia dla kazdego aktywu. Niektére zagrozenia
mogq odnosi¢ sie do réznych aktywow.

Zagrozenia mozna przyporzadkowac do obszardéw:

zagrozenia ludzkie - wynikajace z dziatania czynnika ludzkiego, majace wptyw na bezpieczenstwo
systemu teleinformatycznego Starostwa,

zagrozenia naturalne - zjawiska klimatyczne, pogodowe,

zagrozenia techniczne - awarie urzadzen, niewtasciwe funkcjonowanie komponentow.

Lista typowych zagrozen wraz z identyfikacjq typow zrodet znajduje sie w Zat. Nr.1

Zasady oceny wplywu ryzyka

Okres$lenie wptywu ryzyka polega na okre$leniu przewidywanych skutkow jakie bedzie miato wystapienie
zdarzenia objetego ryzykiem dla realizacji zadania lub osiggania celu dziatania Starostwa. W tym celu
dokonuje sie oceny nastepstwa (wptywu) w skali 1-5 dla kazdego z zagrozonych aktywow. Do okreslenia
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wptywu uzywany jest opis jakoSciowy przy zastosowaniu skali ocen: wysoki, powazny, Sredni, maty,
nieznaczny, zgodnie z opisem w Tabeli nr.1.

Efektem przeprowadzonej analizy zagrozen jest lista aktywow i ich warto$ci w odniesieniu do ujawnienia
(zachowanie poufnosci), modyfikacji (zapewnienie integralno$ci, niedostepnosci).

Jako podstawe do warto$ciowania aktywow przyjeto koszty poniesione w wyniku utraty poufnosci,
integralnoSci i dostepnosci nastepstw incydentu.

Tabela nr. 1 Wptyw zagrozenia na aktywa

Wplyw Odpowiednik Skutek
zagrozenia punktowy
Wysoki 5 Brak realizacji zadania i brak realizacji celu, bardzo powazne i

rozlegte konsekwencije prawne, naruszenie bezpieczenstwa
pracownikdw (ujemne konsekwencje dla zdrowia i zycia
pracownikdw), wysokie straty finansowe, utrata dobrego wizerunku
Starostwa. (Wysoka strata finansowa — powyzej 1% budzetu

Starostwa)
Powazny 4 Powazny wptyw na realizacje zadania w tym powazne zagrozenie

terminu jego realizacji i osiggniecia celu, powazne konsekwencje
prawne, zagrozenie bezpieczenstwa pracownikow, powazne straty
finansowe, powazny wptyw na wizerunek Starostwa (Powazny skutek

, finansowy — 0d 0,5% do 1% budzetu Starostwa)
Sredni 3 Sredni wptyw na realizacje zadan i celéw, umiarkowane

konsekwencje prawne, sredni skutek finansowy, brak wptywu na
bezpieczenstwo pracownikdw, Sredni wptyw na wizerunek Starostwa.

(Sredni skutek finansowy — od 0,2% do 5% budzetu Starostwa)

Maty 2 Maty wptyw na realizacje celow i zadan, bez skutkéw prawnych, maty
skutek finansowy, brak wptywu na bezpieczenstwo pracownikow,
niewielki wptyw na wizerunek Starostwa. (Maty skutek finansowy — od
0,1% do 0,2% budzetu Starostwa)

Nieznaczny 1 Znikomy wptyw na realizacje zadan i celow, brak skutkéw prawnych,
nieznaczny skutek finansowy, brak wptywu na bezpieczenstwo
pracownikdw, brak wptywu na wizerunek Starostwa. (Nieznaczny
skutek finansowy do 0,1 % budZetu Starostwa)
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Analiza prawdopodobienstwa wystapienia zagrozenia

Kazde z ocenianych zagrozen dla grup informacji/aktywow jest oceniane pod katem prawdopodobienstwa
wystapienia. Skala oceny jest pieciostopniowa (od bardzo niskiego do bardzo wysokiego). Kryteria oceny
okre$lono w Tabeli nr. 2 - Tabela oceny prawdopodobieristwa. Prawdopodobienstwo wystgpienia
zagrozenia sg oceniane uwzgledniajac funkcjonujace zabezpieczenia.

Przy szacowaniu prawdopodobierstwa wystgpienia danego zagrozenia sg brane pod uwage:

o statystyki wystapienia takich zdarzen,

e motywacje i zasoby dostepne dla atakujgcych,
e czynniki geograficzne,

e atrakcyjnos¢ i podatnos¢ aktywow,

o istniejace zabezpieczenia i ich skuteczno$¢.

W Starostwie Powiatowym w Sierpcu przyjeto ilosciowe prawdopodobieristwo scenariuszy incydentow.

Tabela nr.2 Tabela oceny prawdopodobienstwa

Waga | Prawdopodobienstw | Zasady oceny prawdopodobienstwa urzeczywistnienia

prawdopodobienstw | o wystgpienia sie zagrozenia

a zagrozenia

S Bardzo wysokie Ryzyko moze sie spetnic co najmniej raz w ciggu
najblizszego kwartatu

4 Wysokie Ryzyko moze sie speti¢ co najmniej raz w ciggu
najblizszych 12 miesiecy

3 Srednie Ryzyko moze sie speti¢ co najmniej raz w ciggu
najblizszych 2 lat

2 Niskie Ryzyko moze sie speti¢ co najmniej raz w ciggu
najblizszych 5 lat

1 Bardzo niskie Ryzyko najprawdopodobniej nie spetni sie lub moze
spetnic sie rzadziej niz raz na 5 lat
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12.

Analiza i ocena ryzyka

W Starostwie Powiatowym w Sierpcu w celu okre$lenia ryzyk dla zasobdw, przyjeto metodyke powigzania
czynnikdw nastepstw oraz prawdopodobienstwa urzeczywistnienia si¢ zagrozenia (biorac pod uwage
aspekty podatnosci).

Zidentyfikowane i ocenione ryzyka o okreSlonym stopniu istotnoSci zostajg zarejestrowane
i udokumentowane w Arkuszu identyfikacji, oceny oraz metody przeciwdziatania ryzyku. Przyjmuje sie, ze
ponowna ocena zidentyfikowanego ryzyka nie moze by¢ rzadsza niz raz na 12 miesiecy.

Tabela nr 3 Istotno$¢ ryzyka

Wptyw

5 5 10

4 4 8

3 3 6 9

2 2 4 6 8 10

1 1 2 3 4 5
1 2 3 4 5
Prawdopodobienstwo

5-12

Skala akceptacji ryzyka
13-25

Ryzyko umiarkowane

1-4

Ryzyko niskie

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Ryzykiem akceptowanym jest ryzyko niskie oraz ryzyko umiarkowane. Ryzyko wysokie przekracza
akceptowany poziom ryzyka.

Ryzyko przekraczajgce akceptowany poziom ryzyka wymaga ustalenia i podjecia dziatan
ograniczajacych je do poziomu umiarkowanego lub niskiego poprzez zmniejszenie jego wptywu lub
prawdopodobienstwa ziszczenia si¢ (przeciwdziatanie ryzyku).
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Starostwo Powiatowe w Sierpcu liste ryzyk wraz z przypisanymi poziomami wartosci poddaje ocenie oraz
nadaje priorytety dla celéw postepowania z ryzykiem. Podjete decyzje uwzgledniajg cele organizacii, jej
kontekst, wymagania prawne, regulacyjne, umowne.

Uzyskana w ten sposob lista ryzyk jest zgodna z kryteriami oceny ryzyka, w odniesieniu do scenariuszy
incydentéw powodujacych te ryzyka.

13. Postepowanie z ryzykiem

Schemat procesu postepowania z ryzykiem w Starostwie Powiatowym w Sierpcu.
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Dla wszystkich zasobéw/dziatan, ktdrych poziom ryzyka bedzie wyzszy niz dopuszczalny, Starostwo
wdraza $rodki ograniczajace ryzyko lub stosuje jedng z nastepujacych metod postepowania:
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¢ Modyfikowanie ryzyka - obnizenie ryzyka do poziomu akceptowalnego (tzw. ryzyko szczatkowe)
poprzez wybor oraz zastosowanie odpowiednich zabezpieczen zgodnie z wytycznymi okreslonymi
w normie PN-EN ISO/IEC 27001, Zatacznik A,

e Zachowanie (akceptacja) ryzyka - podjecie decyzji w zakresie odmowy zastosowania
zabezpieczen minimalizujacych ryzyko oraz przyjecie konsekwencji wynikajacych z ewentualnych
sytuaciji kryzysowych,

¢ Unikanie ryzyka - podjecia dziatan polegajgcych na wycofaniu sie z danej dziatalno$ci, lub zmiane
warunkdw prowadzenia aktywnosci powodujgcej powstawanie okreslonych zagrozen,

o Dzielenie (transfer) ryzyka - przeniesienie konsekwencji wystgpienia szkody lub jej skutkdw
finansowych na inny podmiot np. ubezpieczenie sie od jakiego$ zagrozenia badz przekazanie
odpowiedzialnosci za obszar ryzyka na podmioty zewnetrzne.

Wiasciciel ryzyka majac na uwadze oczekiwane koszty wdrozenia poszczegdinych wariantdéw, oczekiwane
korzysSci, a takze dotychczasowe zabezpieczenia, wybiera wariant optymalny kosztowo.

Stosowne zabezpieczenia opisano w Deklaracji Stosowania.

14. Monitorowanie oraz przeglad ryzyka

W Starostwie Powiatowym w Sierpcu monitorowanie ryzyka jest prowadzone w trybie ciggtym.
Monitorowanie ma na celu weryfikacje czy system zarzadzania ryzykiem spetnia zatozone cele, czy polityki
i procedury ustanowione w jego ramach sg nadal aktualne, odpowiednie i wydajne.

Monitorowanie ryzyk gwarantujq, ze wszystkie nowe ryzyka zostang w odpowiednim czasie zidentyfikowane
oraz ustanowione wobec nich priorytety dziatania.

Kazdy Wiasciciel ryzyka jest odpowiedzialny za:

¢ Niezbedne modyfikacje wartosci aktywdw,

o Cykliczne monitorowanie zdefiniowanych czynnikdw ryzyka,

e Monitorowanie mechanizméw kontrolnych pod katem ich adekwatnosci i skutecznosci,
o Weryfikacje oceny prawdopodobierstwa wystgpienia ryzyka i jego skutkdw.

Monitorowanie ryzyk ma na celu zapewnienie, ze wszystkie nowe ryzyka zostang w odpowiednim czasie
zidentyfikowane oraz ustanowione wobec nich priorytety dziatania. W sytuacji odnotowania jakichkolwiek
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zmian czynnikbw wptywajgcych na ryzyko, nalezy dokona¢ ponownego przegladu ryzyk oraz
zaktualizowania ich warto$ci, jezeli jest to uzasadnione.

Monitorowanie i przeglad ryzyka pozwalajg na ciggte dostosowywanie procesu zarzadzania ryzykiem do
celéw biznesowych organizacii.

15. Wykaz zatacznikow

Zatgcznik nr 1: Arkusz Identyfikacji, oceny oraz okreslenia metody przeciwdziatania ryzyku

Zatgcznik nr 2: Zbiorczy rejestr ryzyk na rok......

Zatgcznik nr 3: Lista typowych zagrozen wraz z identyfikacjg typow zrédet (wg Normy PN-ISO/IEC 27005)
Zatacznik nr 4: Przyktady podatnosci (wg Normy PN-ISO/IEC 27005)

Zatgcznik nr 1:
Arkusz |dentyfikacji, oceny oraz okreslenia metody przeciwdziatania ryzyku

Arkusz ldentyfikacji, oceny oraz okreslenia metody przeciwdziatania ryzyku

L. | Akty | Ryzy | Zagroze | Podatno | Skute | Wptyw | Prawdopodobienst | Istotno$ | Metoda

P. |wo /]ko nie §¢ K* zagroze | wo** ¢ ryzyka | przeciwdziata
Zaso IPrzyczy nia na ( kol. | nia ryzyku
b na P,1.D 6xkol.7)

1 12 3 4 5 6 7 8 9 10

*Wptyw zgodny z Tabelg nr 1
**Prawdopodobieristwo zgodne z Tabelg nr 2
*** |stotnos¢ ryzyka zgodna z Tabelg nr 3
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Zatgcznik nr 2
Zbiorczy rejestr ryzyk na rok...
Zbiorczy rejestr ryzyk narok...................
L.P. Aktywo / zasob Ryzyko * Wiasciciel Reakcja na ryzyko
ryzyka
1 2 3 4 5
1.
2.
3.

*Skala ryzyka: powazne

Rejestr sporzadzono na podstawie arkuszy identyfikacji, oceny oraz okre$lenia metod przeciwdziataniu
ryzyku poszczegolnych komérek organizacyjnych Starostwa Powiatowego w Sierpcu.
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Zatgcznik Nr.3

Lista typowych zagrozen wraz z identyfikacjg typdw zrodet

Zniszczenia fizyczne

Pozar

Zalanie

Zanieczyszczenie

Powazny wypadek

Zniszczenie urzadzen lub nosnikow

Py}, korozja, wychtodzenie

Atak bombowy

Atak terrorystyczny

Zjawiska naturalne

Zjawiska klimatyczne

Zjawiska sejsmiczne

Zjawiska pogodowe

Utrata podstawowych ustug

Awaria systemu klimatyzacji lub dostaw wody

Utrata dostaw pradu

Awaria urzadzenia telekomunikacyjnego

Zaktocenia spowodowane promieniowaniem

Promieniowanie elektromagnetyczne

Promieniowanie cieplne

Impuls elektromagnetyczny

Naruszenie bezpieczenstwa informacji

Przechwycenie sygnatdéw na skutek zjawiska interferencii

Szpiegostwo zdalne

Podstuch

Kradziez nosnikow lub dokumentow

Kradziez urzadzenia

Odtworzenie z powtdrnie wykorzystanych lub wyrzuconych no$nikow

Ujawnienie

Dane z niewiarygodnych zrodet

Manipulowanie urzadzeniem

Sfatszowanie oprogramowania
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Detekcja umiejscowienia

Szkody spowodowane dziataniem strony trzeciej

Szkody spowodowane testami penetracyjnymi

Zuzycie no$nikéw informacji

Utrata ustug wsparcia (np. technicznego)

Awarie techniczne

Awaria urzadzenia

Niewtasciwe funkcjonowanie urzadzen

Przecigzenie systemu informacyjnego

Niewtasciwe funkcjonowanie oprogramowania

Naruszenie zdolnosci utrzymania systemu informacyjnego

Nieautoryzowane dziatania

Nieautoryzowane uzycie urzadzen

Nieuprawnione kopiowanie oprogramowania

Uzycie fatszywego lub skopiowanego oprogramowania

Znieksztatcenie danych

Nielegalne przetwarzanie danych

Nieautoryzowany dostep do sieci

Nieautoryzowany dostep fizyczny

Naruszenie bezpieczenstwa funkcji

Btad uzytkownika

Naruszenie praw

Fatszowanie praw

Odmowa dziatania

Naruszenie dostepnosci personelu
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Zatacznik nr 4: Przyktady podatnosci

Rodzaj

Przyktady podatnosci

Sprzet

Niewystarczajace utrzymanie / btedna instalacja nosnikéw pamieci

Brak plandw okresowej wymiany sprzetu (komputery, drukarki, niszczarki,
itp.)

Wrazliwo$¢ na wilgo¢, pyt, zanieczyszczenie

Wrazliwo$¢ na promieniowanie elektromagnetyczne

Brak skutecznej kontroli zmian konfiguracii

Brak planu wymiany zuzywajacych sig czesci, sprzet niskiej jakosci

Zta obstuga

Wrazliwo$¢ na zmiany napiecia

Wrazliwo$¢ na zmiany temperatury

Brak lub niewtadciwa kontrola zmian, btednie napisana instrukcja, brak
przeszkolenia pracownikdéw

Niekontrolowane kopiowanie

Brak lub niewtasciwe dziatanie urzadzen podtrzymujacych napiecie (np. UPS)

Brak lub niewystarczajgca kontrola i przeglady klimatyzatora w serwewrowni

Oprogramowanie

Brak lub niewystarczajace testowanie oprogramowania

Brak wylogowania przy opuszczaniu stacji robocze;

Pozbywanie sie lub ponowne uzywanie nosnikow bez wtasciwego kasowania
informaciji

Btedne przypisanie praw dostepu

Szeroko dystrybuowane oprogramowanie

Zastosowanie programow aplikacyjnych do nieaktualnych danych

Skomplikowany interfejs uzytkownika

Nieprawidtowe ustawienie parametréw

Brak mechanizméw identyfikacji i uwierzytelniania uzytkownika

Niezabezpieczone hasta

Zte zarzadzanie hastami

Uruchomione zbedne ustugi

Brak skutecznej kontroli zmian

Niekontrolowane Scigganie i uzytkowanie oprogramowania

Brak kopii zapasowych

Sie¢

Brak dowodu wystania lub odebrania wiadomosci

Niezabezpieczone linie telekomunikacyjne
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Niechroniony wrazliwy ruch

Zte taczenie kabli

Pojedynczy punkt uszkodzenia

Brak identyfikacji i uwierzytelniania nadawcy i odbiorcy

Niebezpieczna architektura sieciowa

Przesytanie hasta w jawnej postaci

Nieodpowiednie zarzadzanie siecig,

Niezabezpieczone potgczenia z siecig publiczng

Personel
Nieobecno$¢ personelu
Nieodpowiednie procedury rekrutacji
Niewystarczajace szkolenie z bezpieczenstwa teleinformatycznego
Niewystarczajace szkolenia personelu Starostwa w zakresie ochrony
przeciwpozarowej 0 ewakuacji.
Brak lub niewystarczajace szkolenia w zakresie obstugi informatycznej
Niepoprawne uzycie oprogramowania lub sprzetu
Brak swiadomosci w zakresie bezpieczenistwa
Brak mechanizméw monitorowania
Praca personelu zewnetrznego lub sprzatajacego bez nadzoru
Brak polityki w  zakresie  poprawnego  uzytkowania  Srodkow
telekomunikacyjnych i komunikatoréw

Siedziba
Nieodpowiednie lub niestaranne uzytkowanie fizycznej kontroli dostepu do
budynkéw i pomieszczen
Niestabilna sie¢ elektryczna
Niestabilna sie¢ informatyczna i telekomunikacyjna
Brak lub niedostateczny nadzor nad klientami Starostwa przebywajacymi w
budynku administracyjnym w godzinach jak i po godzinach pracy.
Brak fizycznej ochrony budynkdw, drzwi i okien przed wtamaniem (np. Zaluzje
antywlamaniowe)

Organizacja

Brak formalnej procedury rejestrowania i wyrejestrowywania uzytkownikdw

Naruszenie formalnego procesu przegladu praw dostepu

Brak lub niewystarczajace zapisy odnoszace sie do bezpieczenstwa w
umowach z klientami i/lub stronami trzecimi

Brak procedur monitorowania Srodkdw przetwarzania informacji

Brak regularnych audytéw

Brak procedur identyfikowania i szacowania ryzyka
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Brak raportowania bteddw rejestrowanych w dziennikach administratordw i
operatoréw

Nieodpowiednia reakcja utrzymania serwisowego

Brak lub niewystarczajgca umowa o poziomie ustug

Brak procedury kontroli zmian

Brak formalnej procedury nadzoru nad dokumentacjg SZBI

Brak formalnej procedury nad zapisami SZBI

Brak formalnego procesu autoryzacii dla informacji publicznie dostepnych

Brak wiadciwego przypisania zakresow odpowiedzialnosci zwigzanych z
bezpieczenstwem informacji

Brak planow ciggtosci

Brak polityki korzystania z poczty elektroniczne;

Brak procedur instalowania oprogramowania w systemach produkcyjnych

Brak zapisow w dziennikach administratoréw i operatorow

Brak procedur przetwarzania informacii klasyfikowanych

Brak odpowiedzialnoSci zwigzanej z bezpieczenstwem informacji w
zakresach obowigzkow

Brak lub niewystarczajgce zapisy odnoszace sie do bezpieczenstwa
informacji w umowach z pracownikami

Brak zdefiniowanego postepowania dyscyplinarnego w przypadku incydentu
zwigzanego z bezpieczenstwem informacji

Brak formalnej polityki korzystania z komputeréw przeno$nych

Brak nadzoru nad aktywami znajdujgcymi sie poza siedzibg

Brak lub niewystarczajgca polityka czystego biurka i czystego ekranu

Brak autoryzacji $rodkow przetwarzania informacji

Brak ustanowionych mechanizmoéw monitorowania naruszen bezpieczenstwa

Brak regularnych przegladdw realizowanych przez kierownictwo

Brak procedur raportowania o stabosciach bezpieczenstwa

Brak procedur zapewniajacych zgodno$¢ z prawem wiasnosci intelektualne;
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1. Wprowadzenie

Polityka Bezpieczenstwa Informacji w Starostwie Powiatowym w Sierpcu stanowi zestawienie
zasad, praw i regut oraz wytycznych i dobrych praktyk w zakresie zarzadzania i ochrony informacji
w szczegolnosci zapewniajac ich poufno$¢, dostepno$¢ oraz integraino$¢. Polityka okre$la
techniczne i organizacyjne $rodki stuzace do osiaggniecia celéw stawianych przed Systemem
Zarzadzania Bezpieczenstwem Informacji (SZBI).

W procesie tym kluczowe jest stosowanie wspotczesnych technik i technologii, narzedzi oraz
systemow informatycznych stuzacych do przetwarzania i zarzadzania informacjg, ktéra jest jednym
z najwazniejszych zasobdw Starostwa i jest chroniona na kazdym szczeblu organizacji.

2. Cele Systemu Zarzadzania Bezpieczenstwem Informaciji

Gtownymi celami Systemu Zarzadzania Bezpieczenstwem Informacji w Starostwie sg;

o Zapewnienie bezpieczenstwa informacji przez utrzymanie atrybutow dostepnosci,
integralno$ci oraz poufnosci,

e Spetnienie wymagan prawnych,

e Wazrost $wiadomosci pracownikéw w zakresie bezpieczenstwa informacii,

e Zapewnienie ciggtosci dziatania Swiadczonych ustug,

o Przygotowanie organizacji na potencjalne incydenty zwigzane z bezpieczenstwem
informacii,

e Podniesienie wiarygodnosci organizaciji wsrdd interesariuszy.

Najwyzsze kierownictwo, wdrazajac Polityke Bezpieczenstwa Informacji zgodnie z wymaganiami
normy PN-EN ISO/IEC 27001:2023 pkt. 5.2; 6.2; 7.5 wykazuje przywédztwo i zaangazowanie
w kontek$cie bezpieczenstwa informacji podczas realizowanych proceséw w Starostwie poprzez
zapewnienie, iz wprowadzona Polityka Bezpieczenstwa Informacji:

e Jest zgodna z celami strategicznymi istnienia organizacji,

e Okresla cele bezpieczenstwa informacii,

e Zobowigzuje najwyzsze kierownictwo do ciggtego doskonalenia systemu zarzadzania
bezpieczenstwem informacj,

o Okresla spetnienie wymagan zgodnie z obowigzujacymi normami prawnymi,

o Jest zakomunikowana w organizacj,

e Jest dostepna jako udokumentowana i formalnoprawnie wdrozona procedura.
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3. Kontekst organizac;ji

W oparciu o norme PN-EN ISO/IEC 27001:2023 pkt 4.3, Organizacja, okre$lajac zakres Systemu
Zarzadzania Bezpieczenstwem Informacji, rozwaza jej kontekst wewnetrzny oraz zewnetrzny,
identyfikuje strony zainteresowane, a takze okresla interfejsy i zalezno$ci miedzy dziataniami
wykonywanymi wewnatrz organizacji, a takze przez inne organizacje.

System Zarzadzania Bezpieczenstwem Informacji obejmuje zakresem cate Starostwo Powiatowe
w Sierpcu ze szczegdlnym uwzglednieniem relacji z gtdwnymi interesariuszami jakimi sg przede
wszystkim:

e Pracownicy organizacji,

e Osoby fizyczne obstugiwane przez organizacje w ramach wykonywanych przez nig zadan,
e Podmioty publiczne,

e Organy kontrolne,

o Kontrahenci organizacji (dostawcy, podwykonawcy, ustugodawcy),

o Organizacje pozarzadowe, fundacje, stowarzyszenia.

Starostwo Powiatowe w Sierpcu zapewnia ciggte doskonalenia Systemu Bezpieczenstwa Informacii
z uwzglednieniem zapewnienia poufnosci, integralnosci oraz dostepno$ci Swiadczonych ustug dla
interesariuszy oraz w ramach wspotpracy z innymi podmiotami i organami nadzoru.

System Zarzadzania Bezpieczenstwem Informacji w Starostwie zostat zaprojektowany oraz
wdrozony zgodnie z dobrymi praktykami oraz nastepujacymi regulacjami:

o Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.
w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia Dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych),

e Ustawa z dnia 10 maja 2018 o ochronie danych osobowych,

e Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U. 2017 poz. 2247),

e Norma PN-EN ISO/IEC 27001:2023 (Bezpieczenstwo Informacji, cyberbezpieczenstwo
i ochrona prywatno$ci — Systemy zarzadzania bezpieczenstwem informacji - Wymagania),

o Ustawa o Krajowym Systemie Cyberbezpieczenstwa z dnia 5 lipca 2018 roku.
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4. Zakres Systemu Zarzadzania Bezpieczenistwem Informacji

System Zarzadzania Bezpieczenstwem Informacji odnosi si¢ do ustanawiania, wdrazania,
eksploatacji, monitorowania, utrzymywania i doskonalenia bezpieczenstwa informacji oraz
bezpiecznego $wiadczenia ustug przez Starostwo Powiatowe w Sierpcu w oparciu 0 norme PN-ISO/
I[EC 27001:2023.

Zakres Systemu Zarzadzania Bezpieczeristwem Informacji dotyczy zarzadzania informacjami,
zachowaniu ich poufnosci, integralno$ci oraz dostepno$ci i ma zastosowanie do:

o Wszystkich istniejgcych, wdrazanych obecnie lub w przyszio$ci proceséw oraz systemow
teleinformatycznych, w ktérych przetwarzane sg informacje podlegajace ochronie,

» Informacji bedacych wtasnoscig organizacji oraz jej kontrahentow,

o Lokalizacji Starostwa, czyli budynkéw i pomieszczen, w ktérych sg lub mogg by¢
przetwarzane informacje podlegajace ochronie,

o Wszystkich pracownikdw w rozumieniu przepisow kodeksu pracy, konsultantow, stazystow,
wspdtpracownikéw/pracownikow firm zewnetrznych i pozostatych oséb majacych dostep do
informacji podlegajacych ochronie,

o Kluczowych czynnikow zewnetrznych i wewnetrznych majacych wptyw na realizacje
istotnych wymagan stron zainteresowanych.

5. Nadzorowanie dokumentacji

Starostwo Powiatowe w Sierpcu zobowigzane jest do zapewnienia nadzoru nad dokumentacjq
Systemu Zarzadzania Bezpieczenstwem Informacji pod katem aktualnosci, poprawno$ci oraz
dystrybucji. Dokumentacja objeta procedurg nadzoru to:

o Polityka Bezpieczenstwa Informaciji (PBI),

o Polityka Bezpieczenstwa Teleinformatycznego (PBTI),

o Procedura klasyfikacji informacji zewnetrznych i wewnetrznych,
o Metodyka szacowania ryzyka.

Dokumentacja Systemu Zarzadzania Bezpieczenstwem Informacji podlega aktualizacji co najmniej
raz w roku lub w jednym z ponizszych przypadkéw:
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1.

o Wymagania wynikajace ze zmian organizacyjnych,
e Incydenty bezpieczenstwa,

e Zmiany prawne,

o Audyty zewnetrzne/wewnetrzne,

o Plany postepowania z ryzykiem.

celu zapewnienia aktualnosci obowigzujacej dokumentacji, zgodnosci z wymaganiami
regulacyjnymi oraz nadzoru nad zapisami przyjmuje sie nastepujacy podziat rél i odpowiedzialno$ci:

Najwyzsze kierownictwo:

Zatwierdzanie  dokumentacji wchodzacej w sklad Systemu Zarzgdzania
Bezpieczenstwem Informacji zgodnie z odpowiedzialno$cig opisang w dokumentacii
wprowadzajacej do SZBI,

Informowanie koordynatora bezpieczeristwa o konieczno$ci aktualizacji dokumentacii
w wyniku zmiany strategicznych kierunkéw funkcjonowania organizaciji.

2. Koordynator bezpieczenstwa:

Zatwierdzanie instrukcji i procedur bezpieczenstwa,

Nadzor nad opracowywaniem, zatwierdzaniem i dystrybucja dokumentacji Systemu
Zarzadzania Bezpieczenstwem Informacii,

Proponowanie zmian oraz wspotpraca z innymi komérkami organizacyjnymi w zakresie
zapewnienia, ze dokumentacja Systemu Zarzadzania Bezpieczenstwem Informaciji jest
zgodna z obowigzujgcymi przepisami regulacyjnymi,

Aktualizacja dokumentacji wraz z zapewnieniem kontroli wersji,

Zapewnienie, ze aktualna dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacii jest udostepniona i zakomunikowana wszystkim pracownikom organizacji.

6. Ocena Systemu Zarzadzania Bezpieczenstwem Informac;ji

W celu oceny wynikéw dziatan na rzecz bezpieczenstwa informacji oraz skutecznosci Systemu
Zarzadzania Bezpieczeristwem Informaciji, Starostwo Powiatowe w Sierpcu realizuje:

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Monitorowanie przez Koordynatora Bezpieczenstwa postepu zalecen wynikajacych
z Planu Postepowania z Ryzykiem (PPR) oraz terminéw z nich wynikajacych,

Cykliczny przeglad wynikéw audytdbw wewnetrznych oraz zewnetrznych, a takze
poziomu wdrozenia zalecen z nich wynikajacych zgodnie z oczekiwanymi terminami,
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e Poziom przeszkolenia pracownikow Starostwa z obszaru bezpieczenstwa informacii
oraz cyberbezpieczenstwa,

e Cykliczne monitorowanie zalecen bezpieczenstwa, ktére powstaty jako rekomendacje
po zidentyfikowanych incydentach bezpieczenstwa,

e Cykliczne monitorowanie poziomu aktualnosci systeméw teleinformatycznych
wykorzystywanych przez Starostwo.

7. Przeglad zarzadzania

W celu zapewnienia ciggtego doskonalenia Systemu Zarzadzania Bezpieczenstwem Informaciji co
najmniej raz do roku planuije sie i przeprowadza przeglad zarzadzania. Koordynator bezpieczeristwa
okresla termin oraz forme przegladu Systemu Zarzadzania Bezpieczenstwem Informacji (spotkanie
bezpo$rednie, telekonferencja, analiza materiatow na przeglad, opinie i propozycje przesytane
droga elektroniczng).

W ramach przegladu zarzadzania podejmuje sie decyzje co do dalszego doskonalenia Systemu
Zarzadzania Bezpieczerstwem Informaciji.

Z kazdego przegladu zarzadzania, koordynator bezpieczenstwa lub osoba przez niego wskazana
przygotowuje sprawozdanie i przekazuje je wszystkim uczestnikom przegladu. W przypadku, gdy
w ramach przegladu zarzadzania zostang wskazane dziatania doskonalgce, koordynator
bezpieczenstwa informuje o tym fakcie osoby odpowiedzialne.

W ramach przegladu zarzadzania:
o Weryfikowana jest efektywno$¢ Systemu Zarzadzania Bezpieczenstwem Informacii,
e Planowane sg dziatania korekcyjne, korygujace lub zapobiegawcze,
e Omawiany jest Plan Postepowania z Ryzykiem (PPR),
e Planowana jest mozliwo$¢ ciagtego doskonalenia Systemu Zarzadzania Bezpieczerstwem
Informacii.

8. Audyt wewnetrzny

W ramach Systemu Zarzadzania Bezpieczenstwem Informacji planuje sie i realizuje cykliczny audyt
wewnetrzny pod katem skuteczno$ci wdrozonego systemu zgodnie nastepujacymi zasadami:

o Planowanie audytéw na dany rok kalendarzowy,
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o Audytowane obszary sg dobierane na podstawie: analizy ryzyka, klasyfikacji informacii,
zmian organizacyjnych, miejsc wystepowania incydentow,

e Kryteriami audytu sg: norma PN- ISO/IEC 27001:2023, wymagania prawne, wymagania
wewnetrzne oraz zewnetrzne,

e W przypadku pojawienia sie niezgodnosci podejmowane sg natychmiastowe dziatania
korygujace,

o Audyt wewnetrzny przeprowadzany jest minimum raz w roku,

e Audytorzy dobierani sq w sposdb zapewniajacy zachowanie obiektywnosci i bezstronnosci,

e Wyniki audytu przedstawiane sg przez Koordynatora Bezpieczenstwa do najwyzszego
kierownictwa.

9. Strategia ciagtosci dziatania

Starostwo Powiatowe w Sierpcu dba o zapewnienie ciggtosci funkcjonowania ustug zwigzanych
z przetwarzaniem danych. Celem jest przeciwdziatanie przerwom w dziatalnoSci oraz ochrona
krytycznych ustug przed rozlegtymi awariami lub katastrofami. Realizacja postawionego celu
mozliwa jest dzigki ustanowionym praktykom i podziatowi odpowiedzialnosci zwigzanemu
z zarzadzeniem ciggtocig dziatania tak, aby ograniczy¢ do akceptowalnego poziomu skutki
wypadkdw i awarii.

W ramach strategii ciggto$ci dziatania, Starostwo Powiatowe w Sierpcu posiada aktualne plany
ciggto$ci dziatania systeméw, ktére sg wlasno$cig Starostwa. W przypadku wykorzystywania ustug
zewnetrznych obowigzujg umowy z zewnetrznymi podmiotami w ramach, ktérych okreslone sg
parametry SLA umozliwiajace zapewnienie ciggtosci dziatania kluczowych ustug Starostwa.

Administrator systeméw teleinformatycznych lub podmiot $wiadczacy ustugi na rzecz Starostwa

Powiatowego w Sierpcu zobowigzany jest do opracowania, aktualizacji oraz testowania planéw
ciggto$ci dziatania.

10. Zarzadzanie incydentami bezpieczenstwa informaciji

W celu zapewnienia skutecznosci dziatania Systemu Zarzadzania Bezpieczeristwem Informacii
w zakresie obstugi incydentdéw bezpieczenstwa informacji nalezy:
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e Na biezaco monitorowa¢, czy w organizacji doszlo do uchybienia lub naruszenia
i podejmowac w zwigzku z tym okreslone stosownymi procedurami czynnosci,

e Cyklicznie, jednak nie rzadziej niz raz na rok, koordynator bezpieczenstwa analizuje
zidentyfikowane naruszenia badz uchybienia, ocenia je pod wzgledem istotnosci w zakresie
bezpieczenstwa informacji, wycigga wnioski, a takze podejmuje dziatania naprawcze
wzgledem zidentyfikowanych incydentow,

o Koordynator bezpieczenstwa, jesli uzna to za stosowne, przeprowadza lub zleca
przeprowadzenie audytu doraznego po zidentyfikowaniu i obstuzeniu incydentu
bezpieczenstwa,

e Koordynator bezpieczenstwa podejmuje decyzje w zakresie kwalifikacji incydentu jako
zdarzenia, ktdrego wystagpienie skutkuje koniecznoscig zgtoszenia tego faktu do organu
nadzorczego lub jako zdarzenia, ktérego wystgpienie nie spowoduje konieczno$ci
zgtoszenia do organu nadzorczego (decyzja konsultowana jest z Zespotem Zarzadzania
Incydentami),

e Koordynator bezpieczenstwa podejmuje decyzje w zakresie kwalifikacji incydentu jako
zdarzenia, ktdrego wystapienie skutkuje konieczno$cig zawiadomienia osob, ktérych dane
dotyczq o fakcie ich naruszenia lub jako zdarzenia, ktére takich skutkéw nie wywola.
W przypadku, gdy incydent dotyczy danych osobowych, koordynator bezpieczenstwa
niezwtocznie informuje o tym fakcie Inspektora Ochrony Danych, ktéry zgodnie z Ustawa
z dnia 10 maja 2018 o ochronie danych osobowych prowadzi dalsze czynnosci zwigzane
z obstugg incydentu. W sytuacji, gdy incydent bezpieczenstwa zwigzany jest ze
Swiadczeniem ustug publicznych, Koordynator bezpieczenstwa po dokonaniu odpowiedniej
klasyfikacji dokonuje zgtoszenia incydentu zgodnie z wymaganiami wynikajacymi z Ustawy
o Krajowym Systemie Cyberbezpieczenstwa z dnia 5 lipca 2018 roku,

e Obstuga incydentow dotyczacych Danych Osobowych zostata szczegGtowo opisana
w procedurze zgtaszania incydentéw umieszczonej w dokumencie ,,Polityka Ochrony
Danych Osobowych”,

e Kazdy pracownik jest zobowigzany do zgtoszenia koordynatorowi bezpieczenstwa
podejrzenia wystapienia incydentu bezpieczenstwa,

o Wzgledem pracownika, ktory nie podejmuje czynnosci poinformowania o potencjalnym
incydencie bezpieczenstwa i bagatelizuje zdarzenie, co do ktérego mozna miec
podejrzenie, iz wystapit incydent moze zostac zastosowane postepowanie dyscyplinarne.

11. Ochrona danych osobowych

Ochrona danych osobowych w Starostwie Powiatowym w Sierpcu w cato$ci nadzorowana jest
przez Inspektora Ochrony Danych (IOD). W ramach odpowiedzialno$ci Inspektora Ochrony
Danych jest przede wszystkim:
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e Zapewnienie, ze wszystkie zadania realizowane przez Starostwo sg zgodne
z wewnetrznymi oraz zewnetrznymi regulacjami m.in. Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia Dyrektywy 95/46/WE (ogdine rozporzadzenie
0 ochronie danych) oraz Ustawa z dnia 10 maja 2018 o ochronie danych osobowych,

e Jesli w organizacji zostanie zidentyfikowane zdarzenie, ktore spowoduje naruszenie
ochrony danych osobowych, Inspektor Ochrony Danych zobowigzany jest zgtosi¢ ten fakt
organowi nadzorczemu w terminie 72 godzin, chyba, Ze jest mato prawdopodobne, by
naruszenie to skutkowato ryzykiem naruszenia praw lub wolno$ci 0séb fizycznych,

e Zgtoszenie, o ktbrym mowa powyzej opisuje co najmniej: charakter naruszenia ochrony
danych osobowych, w tym w miare mozliwo$ci wskazanie kategorii i przyblizonej liczby
0s0b, ktorych dane dotycza, oraz kategorie i przyblizong liczbe wpisdéw danych osobowych,
ktérych dotyczy naruszenie; imie i nazwisko oraz dane kontaktowe Inspektora Ochrony
Danych lub oznaczenie innego punktu kontaktowego, od ktérego mozna uzyskac wiecej
informacji; mozliwe konsekwencje naruszenia ochrony danych osobowych; Srodki
zastosowane lub proponowane przez Inspektora Ochrony Danych w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach $rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkéw,

e Jezeli w organizacji dojdzie do naruszenia ochrony danych osobowych i zdarzenie to moze
spowodowac wysokie ryzyko naruszenia praw lub wolnosci oséb, ktérych dane dotyczg,
Inspektor Ochrony Danych powiadamia o tym fakcie te osoby,

e Inspektor Ochrony Danych informuje osoby fizyczne, ktorych naruszenie dotyczy majac
jednocze$nie na uwadze zasade przejrzystosci — komunikat powinien by¢ jasny, prosty,
zrozumiaty dla jego odbiorcow,

o Wszystkie czynnoSci opisane powyzej na biezgco komunikowane sg do koordynatora
bezpieczenstwa oraz najwyzszego kierownictwa,

e Szczegotowe wytyczne dotyczace ochrony danych osobowych zostaty opisane w Polityce
Bezpieczenistwa Danych Osobowych (PBDO).

12. Odpowiedzialnos¢ pracownikdw organizacji

Odpowiedzialno$¢ za bezpieczenstwo informacji w organizacji ponoszg wszyscy pracownicy
zgodnie z posiadanymi zakresami obowigzkow. Kazdy pracownik obowigzany jest dbaé
0 bezpieczenstwo powierzonych mu do przetwarzania, archiwizowania lub przechowywania
informacji zgodnie z obowigzujacymi w organizacji przepisami wewnetrznymi w tym m. in.:
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Stosowal zasady opisane w Polityce Bezpieczenstwa Informacji oraz Polityce
Bezpieczenstwa Teleinformatycznego, a takze innych dokumentach wewnetrznych
organizacji,
Chroni¢ informacje podlegajace ochronie przed dostepem do nich oséb nieuprawnionych,
Chroni¢ dane przed przypadkowym lub umysinym zniszczeniem, utratg lub modyfikacja,
Chroni¢ sprzet, wydruki komputerowe i inne no$niki zawierajace dane chronione,
Utrzymywa¢ w tajemnicy powierzone hasta, czestotliwos¢ ich zmiany oraz szczegdty
technologiczne systemow takze po ustaniu zatrudnienia w organizaciji,
Powiadomi¢ Koordynatora Bezpieczenstwa lub Inspektora Ochrony Danych o:
a) Ujawnieniu lub mozliwosci ujawnienia informacji  chronionych  osobom
nieupowaznionym,
b) nieautoryzowanej zmianie informacji chronionych lub mozliwo$ci wprowadzenia
nieautoryzowanych zmian,
c) zniszczeniu lub mozliwo$ci zniszczenia informaciji chronionych,
d) zablokowaniu lub mozliwosci zablokowania pracy systemu informatycznego
przetwarzajgcego informacje chronione lub uniemozliwienia innego dostepu do
informacji chronionych.

13. Szkolenia w zakresie bezpieczenstwa informac;ji

Zgodnie z art. 39 ust. 1 lit. b) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016r. oraz z § 20 ust. 2 pkt 6 Rozporzadzenia Rady Ministréw z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych (Dz.U. 2017 poz. 2247), a takze w oparciu 0 norme PN-EN
ISO/IEC 27001:2023 pkt 7.1 - 7.3:

Wszystkie osoby upowaznione do przetwarzania informacji oraz danych osobowych
w organizacji sg cyklicznie szkolone w zakresie bezpieczenstwa informacii,

Osoby przetwarzajace informacje oraz dane osobowe w organizacji majg znaczacy wktad
w skuteczno$¢ Systemu Zarzadzania Bezpieczenistwem Informacii,

Osoby przetwarzajgce informacje oraz dane osobowe w organizacji majg $wiadomo$c¢
konsekwencji wynikajacych z niezgodno$ci z wymaganiami Systemu Zarzadzania
Bezpieczenistwem Informacji oraz regulacjami prawnymi,

Za polityke szkoleniowg odpowiada Koordynator Bezpieczenstwa oraz Inspektor Ochrony
Danych,

Organizacja zastrzega sobie mozliwo$¢ zlecenia przeprowadzenia szkolenia z zakresu
bezpieczenstwa informacji osobie fizycznej lub podmiotowi spoza organizacji. Najwyzsze
kierownictwo wybiera osobe fizyczng lub podmiot spoza organizacji kierujac sie
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jednocze$nie zasadg koniecznosci zbadania kompetencji zleceniobiorcy lub osoby
oddelegowanej do wykonania zadania przez zleceniobiorce,

Inspektor Ochrony Danych w ramach czynno$ci audytowych oraz polityki informacyjnej,
0 ktérej] mowa w rozporzadzeniu ogolnym, opracowuje agende oraz zakres tematyczny
szkolen w zakresie bezpieczenstwa danych osobowych. Inspektor Ochrony Danych, po
uprzedniej konsultacji z najwyzszym kierownictwem moze zleci¢ przeprowadzenie szkolenia
z zakresu bezpieczenstwa informacji osobie fizycznej lub podmiotowi spoza organizaciji.
Wtedy Inspektor Ochrony Danych wybiera osobe fizyczng lub podmiot spoza organizacii
kierujgc sie jednoczesnie zasadg koniecznosci zbadania kompetencji zleceniobiorcy lub
osoby oddelegowanej do wykonania zadania przez zleceniobiorce,

Agenda oraz zakres tematyczny szkolenia stanowig udokumentowane informacje bedace
dowodem na ciggte doskonalenie organizacji w zakresie bezpieczenstwa informacji,

Zakres merytoryczny szkolenia szczegolnie opiewa o zagadnienia takie jak: zagrozenia
bezpieczenstwa informacji, skutki naruszenia zasad bezpieczenstwa informacji, w tym
odpowiedzialno$¢ prawna, stosowanie Srodkdw zapewniajacych bezpieczenstwo informaciji,
w tym urzadzenia i oprogramowanie minimalizujace ryzyko btedow ludzkich,

Agenda oraz zakres tematyczny szkolenia jest przez Inspektora Ochrony Danych lub
najwyzsze kierownictwo skutecznie komunikowane pracownikom w organizacji poprzez
udostepnienie tej informacji drogg tradycyjng (papierowg) lub za pomocg $rodkow
teletransmisji (poczta elektroniczna, elektroniczny obieg dokumentacji) z rozsadnym
wyprzedzeniem, tak, aby osoby przetwarzajgce dane osobowe w organizacji mogty
przygotowacC problematyczne zagadnienia zwigzane z przeptywem danych osobowych,
ktére beda bezwzglednie omawiane na kazdym szkoleniu z zakresu bezpieczenstwa
informacii,

Osoby przetwarzajgce dane osobowe w organizacji, w wyniku sprawnie dziatajacej polityki
szkoleniowej, majg Swiadomo$¢ pozyciji Inspektora Ochrony Danych i jego umocowania
w strukturze organizacyjnej,

Nalezy zaznaczy¢, iz przeprowadzany audyt w zakresie bezpieczenstwa informaciji przez
Inspektora Ochrony Danych oraz Koordynatora Bezpieczenstwa ma charakter edukacyjny,
a zatem spotkania z personelem réwniez stanowig element polityki szkoleniowej
organizacji,

Kazdy pracownik, ktory przeszedt szkolenie wstepne stanowiskowe lub cykliczne
stanowiskowe w kontekScie przetwarzania danych osobowych oraz bezpieczenstwa
informacji podpisuje o$wiadczenie w zakresie zapoznania sie z przedstawionym materiatem
oraz zobowigzuje sie dostosowaé do regulacji obowigzujacych w organizacji.
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14. Bezpieczenstwo w zarzadzaniu zasobami ludzkimi

Przechowywanie dokumentéw aplikacyjnych — proces rekrutacyjny

W zakresie przetwarzania danych osobowych ztoZzonych przez osoby aplikujgce do pracy
w organizacji, Starostwo kieruje sie w szczegdlnosci zasadg ograniczonego celu,
ograniczonego przechowywania oraz poufnosci,

Starostwo przechowuje dane osobowe o0séb sktadajacych dokumentacje aplikacyjng
w trybie ogtoszonego do informacji publicznej konkursu przez okres wskazany w jednolitym
rzeczowym wykazie akt osobowych,

Starostwo zapewnia, zeby dane osobowe 0séb sktadajacych aplikacje byly przetwarzane
W sposob zapewniajacy ich bezpieczenstwo oraz stosowng poufno$¢. Dostep do tego
zakresu danych osobowych mogg mieC tylko i wylgcznie pracownicy organizacii
upowaznieni do przetwarzania takich danych z racji zajmowanego stanowiska pracy lub
miejsca w strukturze organizaciji,

Starostwo zapewnia ochrone przed nieuprawnionym dostepem do tych danych osobowych,
a jednoczes$nie do sprzetu, ktory stuzy do przetwarzania takich danych,

Starostwo zapewnia przetwarzanie danych osobowych zawartych w aplikacjach tylko
i wylacznie w Scisle okre$lonym celu, dla ktérego osoby sktadajace przedmiotowe
dokumenty, wyrazity zgode (np. tylko i wylacznie do postepowania konkursowego
0 konkretnej sygnaturze),

Starostwo przeprowadza weryfikacje czy dane zawarte w dokumentacji aplikacyjnej sg
zgodne ze stanem faktycznym,

Starostwo zapewnia, ze po zakorczonym procesie rekrutacyjnym, wszystkie dane osdb
aplikujgcych, ktdre nie podjety zatrudnienia w organizaciji zostajq trwale usuniete, chyba, ze
odrebne przepisy prawne obligujg Starostwo do przechowywania powyzszych informacii
przez okre$lony czas.

Rozwiazanie wspétpracy z pracownikiem

W przypadku rozwigzania wspotpracy z pracownikiem Starostwa nalezy:

Odebrac wszystkie uprawnienia do systemow teleinformatycznych,

Odebrac wszystkie uprawnienia umozliwiajace dostep fizyczny do Starostwa,

Zabezpieczy¢ wszystkie dokumenty fizyczne przed nieuprawnionym wykorzystaniem przez
pracownika koficzacego wspotprace,

Zabezpieczy¢ powierzony sprzet teleinformatyczny przez nieuprawnionym wykorzystaniem
przez pracownika korczacego wspdtprace,
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o \Wszystkie wymienione powyzej punkty powinny podlegaC weryfikacji w zakresie
skuteczno$ci wprowadzonych zabezpieczen przed utratg poufno$ci, integralnosci oraz
dostepnosci informaciji.

15. Bezpieczenstwo fizyczne i Srodowiskowe

Bezpieczenstwo fizyczne w Starostwie postrzegane jest jako zapewnienie ochrony
pomieszczen, sprzetdw, infrastruktury oraz personelu przed bezpo$rednim dziataniem
czynnikdw fizycznych i zdarzen takich jak: pozar, powddz, kradziez, wandalizm, terroryzm.

Bezpieczenstwo fizyczne realizowane jest poprzez:

o Kontrole fizycznych wejs¢ i wyjs¢,

e Zabezpieczenie pomieszczen, urzadzen i okablowania,

e Ochrone przed zagrozeniami zewnetrznymi i $rodowiskowymi,

o Uregulowanie zasad postepowania w obiektach w zakresie: ruchu osobowego, ruchu
pojazddw, zasad zabezpieczania pomieszczen, ppoz.

Monitorowanie bezpieczenstwa fizycznego

W Starostwie Powiatowym w Sierpcu zgodnie z wymaganiami normy PN-EN ISO/IEC
27001:2023 Zatacznik A pkt 7.4 zastosowano monitoring wizyjny w celu kontroli nad
nieuprawnionym dostepem fizycznym do pomieszczen Starostwa.

Dane z monitoringu wizyjnego przechowywane sg co najmniej przez okres 30 dni.

16. Bezpieczenstwo informacji w relacjach z Dostawcami

W przypadku dostawcow zakres Polityki Bezpieczenstwa Informacji ma zastosowanie do:

o Wszystkich systemdw, ktdrych Starostwo jest dysponentem, dostawca lub partnerem,

e Informacji bedacych wtasnoscig Starostwa,

e Wszystkich budynkéw i pomieszczen, w ktdrych sg lub moga by¢ przetwarzane
w systemach teleinformatycznych informacje podlegajgce ochronie.

Kazdy Dostawca niezaleznie od przyjetej formy wspotpracy zobowigzany jest zapoznaé sie
z zasadami / wytycznymi bezpieczenstwa oraz z aktualnymi procedurami ochrony informacji
obowigzujacymi w Starostwie. Dziatania naruszajgce Bezpieczenstwo Informacji mogq zosta¢
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uznane za ciezkie naruszenie obowigzkow i stanowi¢ podstawe do rozwigzania Umowy
0 wspdtpracy.

Za zapoznanie si¢ pracownikow firm zewnetrznych z zapisami dotyczacymi Bezpieczenstwa
Informacji odpowiadajg wiasciciele Uméw oraz osoby odpowiedzialne za bezpieczehstwo
informacii.

Bezpieczenistwo wymiany informac;ji i wspétpracy z Dostawcami.

Odpowiedzialno$¢ za Bezpieczenstwo informacji w Starostwie ponoszg wszyscy Dostawcy
zgodnie z posiadanymi zakresami zawartym w Umowach.

Poufnos¢ informacji pomiedzy Starostwem a Dostawcg musi zosta¢ zagwarantowana na etapie
negocjacji zawieranej Umowy z Dostawcg (najlepiej juz na etapie ofertowania).

Dystrybucja wiadomos$ci e-mail musi by¢ ograniczona jedynie do osob, ktdre powinny znac¢ ich
treS¢ lub do osob bezposrednio zwigzanych z treScig wiadomosci. Listy dystrybucyjne nie
powinny by¢ uzywane z wyjatkiem sytuaciji, gdy wszyscy adresaci spetniajg powyzsze kryteria.

Podczas komunikaciji elektronicznej z Dostawcg z wykorzystaniem poczty elektronicznej, nalezy
unika¢ wysytania wiadomosci z duzymi zatacznikami do licznego grona oséb poprzez listy
dystrybucyjne. Nalezy uzywa¢ oprogramowania kompresujacego pozwalajacego zaszyfrowaé
zatgcznik hastem. Hasto nalezy podac innym kanatem komunikacyjnym.

Bezpieczenstwo teleinformatyczne w odniesieniu do Dostawcow.

Dostawcy mogg wykonywa¢ swoje zadania na zasobach teleinformatycznych wytacznie na
podstawie aktualnej Umowy.

Dostep do zasobow teleinformatycznych jest prawem kazdego pracownika firmy zewnetrzne;
$wiadczacego prace na rzecz Starostwa zgodnie z podpisanymi Umowami i stuzy realizacji
celow biznesowych Starostwa.

Prawo wykorzystania zasobow teleinformatycznych podlega ograniczeniom wynikajgcym
z zakresu obowigzkow pracownikéw firm zewnetrznych na podstawie podpisanych Umdw,
regulacji wewnetrznych Starostwa oraz regulacji zewnetrznych obowigzujacych na terenie
Rzeczpospolitej Polskiej.

Kazdy pracownik firmy zewnetrznej odpowiada osobiécie za wykonywane przez siebie dziatania
w systemach teleinformatycznych nalezacych do Starostwa lub ktorych Starostwo jest dostawcyg
lub partnerem.
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17. Bezpieczenstwo informacji w ramach Krajowych Ram Interoperacyjnosci

W celu zapewnienia Bezpieczenstwa informacji w ramach Krajowych Ram Interoperacyjno$ci
Starostwo ustanawia, wdraza i doskonali System Zarzadzania Bezpieczenstwem Informacji
zgodnie z wymaganiami normy ISO 27001 zapewniajac tym samym standaryzacje systeméw
i procesdw w zakresie zapewnienia integralnosci, dostepno$ci oraz poufnosci danych.

W celu zapewnienia interoperacyjnosci na poziomie organizacyjnym stosuje sie:

Opis ustug $wiadczonych przez Starostwo wraz ze sposobem dostepu do tych ustug,

o Umieszczenie opisu dotyczacego $wiadczonych ustug na stronie WWW BIP (Biuletynu
Informaciji Publicznej),

o Publikacji opisu swiadczonych ustug na zasobie wskazanym przez ministra wtasciwego
do spraw informatyzacji,

e Zapewnienie standardu w zakresie dokumentowania procesow i procedur dotyczacych

$wiadczonych ustug.

W celu zapewnienia interoperacyjnosci na poziomie semantycznym stosuje sie:

o Standaryzacje w zakresie struktur danych i znaczenia danych zawartych w tych
strukturach publikowanych w repozytorium interoperacyjnosci na podstawie przepiséw
§ 8 ust. 3 oraz § 10 ust. 5, 6, 11 i 12 Krajowych Ram Interoperacyjno$ci oraz odwotan
do rejestrow zawierajgcych dane referencyjne w zakresie niezbednym do realizacji
zadan,

e Opublikowana informacja w repozytorium interoperacyjnosci nie moze by¢
modyfikowana lub usunieta z repozytorium. W przypadku, gdy informacja podlega
aktualizacji nalezy umiesci¢ w repozytorium kolejng wersje przedmiotowej informacii.

W celu zapewnienia interoperacyjnosci na poziomie technologicznym stosuje sie:

e Wymagania dla systeméw teleinformatycznych  uwzglednione w  Polityce
Bezpieczenstwa Teleinformatycznego,

e Wymagania w zakresie normy ISO 27001,

o Wymagania w zakresie zapewnienia ciggtosci dziatania systemdw teleinformatycznych.

Starostwo Powiatowe w Sierpcu stosuje minimalne wymagania dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej zgodnie z wymaganiami rozdziatu
[l Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjno$ci oraz wytycznych stanowigcych zatgcznik nr 1 do Rozporzadzenia.
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Starostwo Powiatowe w Sierpcu w celu zapewnienia odpowiedniego bezpieczeristwa informacji
zapewnia:

Rozliczalno$¢ operacji w ramach, ktérych nastepuje wymiana informacii z rejestru,
Ochrone informacji pozyskanych od innych podmiotéw na poziomie nie gorszym niz
dane przechowywane we wtasnych rejestrach,

Wymiane minimalnych informacji, ktére sg niezbedne do $wiadczenia ustug
publicznych,

Wymiana informacji odbywa sie zgodnie ze strukturami referencyjnymi danych,
Umieszczenie w repozytorium interoperacyjnosci niezbednych opiséw ustug oraz ich
schematow XML, a takze innych wzordw, jezeli majg zastosowanie do prawidiowe]
interpretaciji ustugi.

18. Praca zdalna

W celu zapewnienie bezpieczenstwa podczas wykonywania pracy w formie zdalnej organizacja
przyjefa nastepujace zasady:

Zapewnienie bezpiecznego potgczenia z sieciq — korzystanie z bezpiecznych,
szyfrowanych potaczen VPN,

Informowanie pracownikéw Starostwa o konieczno$ci regularnego aktualizowania
oprogramowania sprzetu sieciowego (routery) w sieci domowej przez pracownikow,
ktorych sprzet stanowi wiasnosc,

Zabrania sie wykorzystywania publicznych sieci Wifi,

Pracownicy zobowigzani sq do wykorzystywania tylko i wytacznie sprzetu stuzbowego
do $wiadczenia pracy w formie zdalnej,

Pracownicy podczas opuszczania miejsca pracy (oddalenie sie od sprzetu stuzbowego)
zobowigzani sg do zablokowania sprzetu uniemozliwiajac dostep 0sob trzecich,
Pracownicy zobowigzani sg podczas $wiadczenia pracy w formie zdalnej do
uniemozliwienia dostepu o0s6b  postronnych do ekranu komputera/telefonu
i dokumentow,

Pracownicy zobowigzani sg do unikania rozméw poufnych w miejscach publicznych,
Pracownicy zobowigzani s po zakonczeniu pracy do wylaczenia sprzetu
i zabezpieczenia przed dostepem 0sob trzecich,

Zabrania sie udostepniania sprzetu stuzbowego do innych celéow niz realizacja
obowigzkdw stuzbowych, a takze udostepniania zasobow osobom trzecim.
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19. Wykaz zatacznikow

e Zaltgcznik nr 1 — Deklaracja stosowania
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1. Wprowadzenie

Polityka Bezpieczenstwa Teleinformatycznego w Starostwie Powiatowym w Sierpcu stanowi
zestawienie zasad, praw i regut oraz wytycznych i dobrych praktyk w zakresie zarzadzania
bezpieczenstwem teleinformatycznym oraz stanowi integralng cze$¢ Systemu Zarzadzania
Bezpieczenstwem Informaciji (SZBI).

Polityka Bezpieczenstwa Teleinformatycznego w Starostwie Powiatowym w Sierpcu zostata
zaprojektowana oraz wdrozona zgodnie z dobrymi praktykami oraz nastepujacymi regulacjami:

e Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U. 2017 poz. 2247),

e Norma PN-EN ISO/IEC 27001:2023 (Bezpieczenstwo Informacji, cyberbezpieczenstwo
i ochrona prywatno$ci — Systemy zarzadzania bezpieczenstwem informacji - Wymagania),

e Ustawa o Krajowym Systemie Cyberbezpieczenstwa z dnia 5 lipca 2018 roku.

Stosowanie zasad bezpieczenstwa okre$lonych w niniejszym dokumencie ma na celu zapewnienie
prawidtowej ochrony informacji przetwarzanych w systemach teleinformatycznych, jednoczesnie
przeciwdziatajgc zagrozeniom jakimi sa;

o Udostepnianie danych osobom nieupowaznionym,

e Zmiana lub pozyskanie danych przez osobe nieuprawniong,
e Przetwarzanie z naruszeniem przepisow,

o Utrata, uszkodzenie lub zniszczenie danych.

2. Zakres stosowania

Polityka Bezpieczenistwa Teleinformatycznego dotyczy wszystkich pracownikéw Starostwa
i podmiotéw zewnetrznych wykonujacych prace w infrastrukturze teleinformatycznej Starostwa
Powiatowego w Sierpcu.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez E!_&:IEJ‘_% cer v
A A : T oo
na Rozwdj Cyfrowy - Polska Unie Europejska qlg'ﬁg eOFROW



Wydanie: 1.1

Polityka Bezpieczenstwa Rok wydania: 2025
Teleinformatycznego

Strona: 5z21

3. Kontrola dostepu do systeméw teleinformatycznych

Identyfikacja i uwierzytelnianie sie uzytkownikéw w systemach teleinformatycznych:

e Danymi uwierzytelniajgcymi uzytkownika w systemie teleinformatycznym sg atrybuty jego
konta: identyfikator i hasto,

e Konto jest jednoznacznie przyporzadkowane do danego uzytkownika,

e Konto uzytkownika nalezy wykorzystywac wytacznie do celow stuzbowych,

e Zabrania sie stosowania kont przypisanych do wigcej niz jednego uzytkownika,

¢ Identyfikator danego uzytkownika nie moze by¢ przypisany innemu uzytkownikowi,

o |dentyfikator konta zwyktego sktada sie z co najmniej 8 znakow,

o Identyfikator uzytkownika wprowadzajacego dane oraz data wykonania operacji na danych
sg automatycznie rejestrowane w dzienniku systemu operacyjnego.

System zarzadzania hastami:

e Hasta nie mogg by¢ powszechnie uzywanymi stowami. Jako haset nie nalezy
wykorzystywac: dat, imion, nazwisk, inicjatow, numerdw rejestracyjnych samochodow, itp.

o System teleinformatyczny automatycznie wymusza zmiane hasta nie rzadziej niz co 30 dni,

o W przypadku podejrzenia lub stwierdzenia ujawnienia hasta nalezy je niezwtocznie zmienic,

e Hasta sg przechowywane w postaci zaszyfrowane;,

e Haslto sktada sie z co najmniej 8 znakow, zawiera mate i wielkie litery oraz cyfry i znaki
specjalne,

e Hasto do systemu teleinformatycznego nalezy przekazac uzytkownikowi w sposéb poufny,

e Poczatkowe hasto nadawane jest przy zatozeniu konta uzytkownika w systemie
teleinformatycznym,

e Uzytkownik niezwtocznie po uzyskaniu hasta do systemu teleinformatycznego zobowigzany
jest do jego zmiany,

e Wymagany jest brak powtarzalnosci hasta co najmniej do pieciu wystapien wstecz.

Ograniczenie czasu trwania potaczenia

W celu wymuszenia ochrony systemu teleinformatycznego w przypadku stwierdzenia braku
aktywnosci uzytkownika stosuje sie nastepujace mechanizmy ochronne:

o Blokowanie lub wytaczanie stacji roboczej / sesji potaczeniowe;j,
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Zadanie powtornej identyfikacji i uwierzytelniania uzytkownika,

Powr6t do stanu aktywno$ci wymaga podania hasta,

Czas braku aktywnosci uzytkownika jest definiowany na poziomie kazdego systemu
teleinformatycznego.

4. Zarzadzanie urzadzeniami mobilnymi

W celu zapewnienia ochrony urzadzen mobilnych przyjeto nastepujace zasady:

Starostwo prowadzi rejestr urzadzen mobilnych wraz z przypisanymi pracownikami,

Kazdy pracownik jest odpowiedzialny za wszystkie operacje prowadzone na
zarejestrowanych urzadzeniach mobilnych, ktore zostaty mu powierzone,

Kazdy pracownik jest odpowiedzialny za ochrong urzadzenia na okoliczno$¢ kradziezy,
Zabronione jest udostepnianie urzadzer mobilnych innym osobom,

Dostep do urzadzenia mobilnego typu smartfon jest zabezpieczony poprzez
uwierzytelnianie uzytkownika za posrednictwem kodu PIN lub danych biometrycznych,

W urzadzeniach mobilnych typu smartfon wykorzystywane sg zabezpieczenia
kryptograficzne dostarczane przez producenta urzagdzenia mobilnego,

Zabronione jest instalowanie aplikacji, ktére nie sg wykorzystywane do obowigzkow
stuzbowych.

5. Kopie zapasowe

Organizacja wprowadzita i stosuje nastepujace zasady dotyczace kopii zapasowych:

Dla kazdego systemu teleinformatycznego lub grupy systeméw opracowywana jest przez
administratora tego systemu instrukcja wykonywania kopii bezpieczenstwa, ich testowania
oraz odtwarzania. W szczegdlnosci instrukcja zawiera metode, zakres, czestotliwosé
i harmonogram wykonywania kopii zapasowych, metode sprawdzania ich poprawnosci oraz
okres ich przechowywania,

Instrukcja, o ktérej mowa powyze] moze stanowi¢ zapis z konfiguracji systemow
wykonujacych kopie zapasowe opatrzony stosownym komentarzem i uzupetniony
0 niezbedne dla administratora zagadnienia,

Okres przechowywania kopii zapasowych nie powinien by¢ krotszy niz 24 miesigce,
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Kopie zapasowe powinny by¢ przechowywane w pomieszczeniach szczeg6lnie chronionych
przed nieuprawnionym dostepem i szkodliwym wptywem Srodowiska. Zalecane jest
przechowywanie kopii zapasowych w specjalnych sejfach,

Kazdy nosnik kopii zapasowej powinien by¢ identyfikowalny przynajmniej przez naniesienie
pierwszej daty uzycia no$nika, nazwy systemu, z ktérego wykonano kopie zapasowg oraz
jednoznacznej identyfikacji wersji kopii zapasowej. Opis moze by¢ nanoszony recznie lub
automatycznie przez urzadzenie do wykonywania kopii,

Nosniki, urzadzenia i aplikacje wykorzystywane do wykonywania kopii zapasowych powinny
by¢ testowane przez administratorow przynajmniej raz do roku — weryfikowana powinna by¢
mozliwo$¢ odtworzenia systemu teleinformatycznego,

Kazde testowe odtworzenie danych powinno by¢ odnotowywane w dzienniku
administracyjnym systemu teleinformatycznego,

Szczegbtowe zasady tworzenia kopii zapasowych danych osobowych przetwarzanych
w systemie informatycznym zostaly opisane w Polityce Bezpieczehnstwa Danych
Osobowych ,,XII Procedura tworzenia kopi zapasowych’.

6. Zarzadzanie zmianami w systemach teleinformatycznych

Organizacja wprowadzita istosuje nastepujace zasady w zakresie zarzadzania zmianami
w systemach teleinformatycznych:

Przed dokonaniem zmiany, jezeli ma to zastosowanie, nalezy wykona¢ kopie zapasowg
$rodowiska systemu teleinformatycznego (oprogramowania, konfiguracji i danych) celem
umozliwienia, w przypadku wystapienia problemoéw, powrotu do pierwotnego stanu systemu
teleinformatycznego,

Wszystkie modyfikacje powinny by¢ przetestowane w $rodowisku testowym, w przypadku
jego braku osoba odpowiedzialna za utrzymanie systemu teleinformatycznego zobowigzana
jest do podijecia wszelkich mozliwych krokow pozwalajacych zapewni¢ bezawaryjng prace
systemu teleinformatycznego podczas wprowadzania zmian,

Weryfikacja modyfikacji obejmuje sprawdzenie poprawnosci dziatania systemu, aktualizacje
dokumentacji oraz  zabezpieczenie  nowej  (zmienionej)  wersji  Srodowiska
teleinformatycznego,

Przed produkcyjnym uruchomieniem system moze zosta¢ poddany testom bezpieczenstwa.
Decyzja w zakresie testéw bezpieczenstwa systemu powinna by¢ uwarunkowana od jego
krytycznosci, wptywu na ustugi, weryfikacje czy system komunikuje sie z siecig publiczng
oraz wptywu systemu na inne zasoby teleinformatyczne organizacji. Wszystkie wymienione
czynniki  powinny  zostaC uwzglednione podczas analizy ryzyka systemu
teleinformatycznego. Decyzja w zakresie koniecznosci przeprowadzenia testow
bezpieczenstwa powinna wynika¢ z rekomendacji koordynatora bezpieczenstwa przy

Fundusze Europejskie Rzeczpospolita Dofinansowane przez g‘éj\—% I
A . . ik PO
na Rozwdj Cyfrowy - Polska Unie Europejska "11;_‘1%1,\_5 ¢



Wydanie: 1.1

Polityka Bezpieczenstwa Rok wydania: 2025
Teleinformatycznego

Strona: 8z21

wspdipracy z wiascicielem systemu, administratorem systemu oraz w oparciu o wyniki
analizy ryzyka,

o Negatywny wynik testow bezpieczenstwa moze by¢ podstawg do wstrzymania
produkcyjnego uruchomienia danego rozwigzania teleinformatycznego do czasu usunigcia
usterek i podatnosci.

7. Obstuga nosnikow

Zarzadzanie noSnikami wymiennymi:

o Nosniki informacji nalezy przechowywac i eksploatowac¢ zgodnie z zaleceniami producenta,
z uwzglednieniem wymagan w zakresie ochrony informagii,
o Nosniki zawierajace informacje wrazliwe nalezy chroni¢ przed:
e pozarem,
e  eksplozjg towarzyszacg pozarowi,
e  dziataniem gazéw powstatych podczas pozaru,
e  zalaniem,
e wilamaniem,
e dziataniem pola elektromagnetycznego.

Wycofanie z eksploatacji nosnikow informaciji:

e Wycofanie z eksploatacji wymiennych no$nikdw informacji, przekazanie do naprawy lub
ponownego uzycia jest poprzedzone archiwizacjg, a nastepnie skutecznym usunieciem
zapisanych danych,

e Uszkodzone wymienne no$niki informacji zawierajace informacje wrazliwe sg niszczone
w sposdb uniemozliwiajacy odczytanie zapisanych na nich informacii.

Bezpieczenstwo dokumentacji systemowe;j:

e QOchronie podlega dokumentacja powykonawcza, techniczna, administratora i uzytkownika,

e (Osobg odpowiedzialng za aktualnos¢ i kompletnos¢ dokumentacii jest wiasciciel zasobu,

e Dokumentacja systeméw teleinformatycznych jest udostepniana na zasadzie ,wiedzy
koniecznej".
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8. Zasady monitorowania w systemach teleinformatycznych

W celu zapewnienia monitorowania zdarzehn w systemach teleinformatycznych wykorzystywane sg
dzienniki zdarzen (logi) generowane zgodnie ze specyfikacjg danego systemu.

Ochrona informacji zawartych w dziennikach (logi) zdarzen:

o Dzienniki nalezy obja¢ standardowa procedurg tworzenia kopii zapasowych,
e Dzienniki dla wszystkich systeméw teleinformatycznych nalezy zabezpieczy¢ przed
nieuprawnionym dokonywaniem zmian.

Dzienniki administracyjne:

e Dla kazdego systemu teleinformatycznego lub grupy jednorodnych systemow
teleinformatycznych ich administrator prowadzi dziennik, w ktérym odnotowywane sg istotne
zdarzenia zwigzane z ich zarzagdzaniem,

o Dzienniki stanowig dowody audytowe i umozliwiajg weryfikacje poprawnosci realizacji
procedur przez administratorow systemow teleinformatycznych, a takze stuzg budowaniu
bazy wiedzy,

o W dziennikach administracyjnych administrator odnotowuije:
¢ nazwe lub identyfikator systemu teleinformatycznego,

e date i czas wpisu,
e 0pis czynnosci lub zdarzenia,
e imie i nazwisko osoby, ktdra dokonuje wpisu.

Synchronizacja zegarow:

Odpowiednig doktadno$¢ i mozliwo$¢ korelacji dziennikow zdarzen nalezy zapewni¢ przez
synchronizacje zegarow urzadzen teleinformatycznych wzgledem wzorcowego zrédta czasu —
wskazanego serwera NTP.

9. Ochrona przed szkodliwym oprogramowaniem

Organizacja wprowadzita istosuje nastepujace S$rodki bezpieczenstwa przed szkodliwym
oprogramowaniem:
e Zakaz korzystania z nieautoryzowanego oprogramowania na terenie catej organizaciji,
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Zabezpieczenia wykrywajace lub zapobiegajace uzyciu znanych szkodliwych stron WWW
poprzez stosowanie tzw. ,,black list’,

Skanowanie za posrednictwem oprogramowania antywirusowego zatgcznikéw poczty
elektronicznej oraz Scigganych danych pod katem obecnosci szkodliwego oprogramowania,
Przeprowadzanie regularnych przegladow oprogramowania i danych zawartych
w systemach obstugujacych krytyczne procesy organizacji,

Reczna aktualizacja systeméw operacyjnych na komputerach osobistych,

Wiaczenie funkcji automatycznej aktualizacji oprogramowania antywirusowego,
Wykonywanie  kopii  zapasowych danych znajdujgcych sie na stacji przed
przeprowadzeniem procedury aktualizacji oprogramowania,

Skanowanie zewnetrznych nosnikow podtaczanych do komputera za posrednictwem
oprogramowania antywirusowego,

Zakaz podtgczania nosnikow zewnetrznych, ktére nie sg wykorzystywane do realizacii
obowigzkow stuzbowych przez pracownikéw Starostwa.

10. Zasady eksploatacji systemoéw teleinformatycznych

Zasady ogodlne:

Wszelkie zmiany w konfiguracji sprzetu komputerowego wykonuja wyznaczeni
administratorzy,

Zasoby teleinformatyczne Starostwa podlegajg ewidencjonowaniu i przypisaniu wtascicieli
tych zasobdw, a takze ewidencjonowaniu podlega wynoszenie sprzetu poza organizacje,
Uprawnienia do systeméw teleinformatycznych przydzielane sg zgodnie z zasadg tzw.
minimalnych uprawnien, czyli uprawnien niezbednych do wykonywania obowigzkdw
stuzbowych na danym stanowisku,

Uprawnienia do systemow teleinformatycznych moga zosta¢ nadane uzytkownikowi, ktory
posiada odpowiednie upowaznienia i uprawnienia do informacji jakie w danym systemie
teleinformatycznym sg przetwarzane,

Uprawnienia uprzywilejowane do systemdéw teleinformatycznych powinni posiadac tylko
i wylacznie osoby na stanowiskach administratora danego systemu teleinformatycznego,
Administrator systemu teleinformatycznego podczas codziennej pracy w systemach
teleinformatycznych  powinien uzywa¢ konta standardowego, ktére nie posiada
podwyzszonych uprawnien,

Uprawnienia uprzywilejowane powinny by¢ wykorzystywane tylko i wytgcznie w sytuacjach
zmian konfiguracyjnych systemow teleinformatycznych, do ktorych takie uprawnienia sg
niezbedne,
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Uprawnienia do systemow teleinformatycznych dla firm zewnetrznych mozliwe jest tylko
i wytacznie w sytuacji zabezpieczenia prawnego,

Wszelkie dziatania firm zewnetrznych w infrastrukturze teleinformatycznej Starostwa muszg
podlega¢ monitorowaniu oraz nadzorowaniu,

W przypadku zakoriczenia wspdipracy z firmg zewnetrzng, administrator systemu
zobowigzany jest do niezwlocznego odebrania uprawnien dla pracownikéw firmy
zewnetrznej,

Wszelkie dziatania zmierzajace do niestabilnosci systeméw teleinformatycznych oraz proby
nieautoryzowanego podstuchu ruchu w sieci teleinformatycznej sg zabronione,

UzZytkownicy zobowigzani sg do wykorzystywania przekazanego im oprogramowania
zgodnie z warunkami licencji,

Przekazywanie numerow seryjnych, kodow aktywacyjnych, kluczy zabezpieczajgcych
w celu nielegalnego zainstalowania bgdz uruchomienia programu na innym komputerze jest
zabronione,

Zaleca sie przetwarzanie i przechowywanie danych (w tym danych osobowych) na
zasobach objetych systemem kopii zapasowych,

Uzytkownik ma obowigzek uniemozliwi¢ podgladanie ekranu lub klawiatury przez osoby
nieupowaznione,

Kierownicy komorek organizacyjnych majg obowigzek bezzwlocznego wnioskowania
0 odebranie uprawnien do zasobow teleinformatycznych podlegtego im pracownika
z powodu rozwigzania wspotpracy lub zmiany zakresu obowigzkow, o ile nowe obowigzki
pracownika nie wymagajg posiadania wcze$niej nabytych uprawnien,

Zabronione jest pozostawianie komputerdw przenosnych bez opieki w miejscach
szczegoOlnie narazonych na kradziez takich jak: samochod oraz w innych miejscach, gdzie
pracownik nie ma mozliwosci sprawowania nad nim skutecznego nadzoru,

Wszyscy pracownicy Starostwa zobowigzani sg do stosowania zasady tzw. ,,czystego
biurka”,

Wszyscy pracownicy Starostwa zobowigzani sg do stosowania zasady tzw. ,,czystego
pulpitu”,

Wszelkie informacje prawnie chronione umieszczone na komputerach przeno$nych, nalezy
przechowywac¢ w postaci zaszyfrowanej,

Uzytkownicy korzystajacy z komputerow przeno$nych majg zakaz ich udostepniania
osobom trzecim,

W razie utraty komputera przenosnego nalezy niezwtocznie poinformowa¢ przetozonego,

W sytuaciji kradziezy zdarzenie nalezy niezwtocznie zgtosic policj,

Zagubienie / kradziez sprzetu wigze sig z wygenerowaniem incydentu bezpieczenstwa,
Podczas zakonczenia wspdipracy ze Starostwem, pracownik zobowigzany jest do zwrotu
wszystkich aktywdw powierzonych przez Starostwo,




Wydanie: 1.1

Polityka Bezpieczenstwa Rok wydania: 2025
Teleinformatycznego

Strona: 12z 21

W sytuacjach, gdy zmiany w $rodowiskach teleinformatycznych mogg wptywac na ciggto$¢
dziafania ustug, rekomenduje sie wykorzystywanie oddzielnych $rodowisk testowych
i produkcyjnych,

Wszystkie audyty przeprowadzane w $Srodowiskach teleinformatycznych Starostwa muszg
odbywac sie z zapewnieniem ciggtosci dziatania tych $rodowisk,

Srodowiska teleinformatyczne w Starostwie w zaleznosci od przeznaczenia powinny zostaé
odseparowane na poziomie fizycznym lub logicznym w celu ochrony przez zagrozeniami
i zapewnieniem ciggtosci dziatania,

W  przypadku projektowania, wdrazania i rozwoju systemow teleinformatycznych,
pracownicy Starostwa oraz firmy zewnetrzne realizujace przedmiotowe prace na rzecz
Starostwa zobowigzane sg do stosowania niniejszej Polityki Bezpieczenstwa
Teleinformatycznego, a takze dobrych praktyk w zakresie zapewnienia odpowiedniego
bezpieczenstwa,

W przypadku wdrazania i rozwoju systemdéw teleinformatycznych w $rodowiskach
testowych zaréwno Starostwa jak i firmy zewnetrznej zabrania sie przetwarzania danych
produkcyjnych. W celu weryfikacji funkcjonalno$ci danego systemu powinny by¢
wykorzystywane dane testowe tj. dane podlegajace catkowitej anonimizacii
uniemozliwiajace ich odtworzenie lub tez dane fikcyjne wygenerowane na potrzeby danego
systemu,

Dostep do kodéw zrodtowych jest ograniczony wytacznie do o0séb zajmujacych sie
tworzeniem oprogramowania lub uczestniczacych przy tworzeniu oprogramowania przez
firme zewnetrzng,

Wszystkie prace audytowe muszg by¢ realizowane z uwzglednieniem takich samych
wymagan jak wymagania dotyczace rozwoju systeméw teleinformatycznych
tj. wykorzystywanie danych zanonimizowanych, zapewnienie ciggtosci dziatania systemow
teleinformatycznych, biezace monitorowanie systeméw teleinformatycznych i skutkow
oddziatywania prowadzonego audytu.

Uzytkownikom systemow teleinformatycznych zabrania sie:

Transferu danych do nieautoryzowanych przez Starostwo lokalizacji sieciowych,
przetwarzanie ich w nieautoryzowanej publicznej chmurze obliczeniowej lub przesytanie na
prywatne adresy pocztowe,

Laczenia zasobdw teleinformatycznych Starostwa z obcymi systemami teleinformatycznym.
Powyzsze ograniczenie nie dotyczy przypadkéw, w ktérych potaczenie takie stanowi
realizacje stosownej umowy,

Komentowania, umieszczania swoich opinii na forach internetowych, nieautoryzowanych
portalach spoteczno$ciach z wykorzystaniem sprzetu stuzbowego,
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Wykorzystywania do celéw stuzbowych zewnetrznej poczty elektronicznej w zakresie
wysytania i odbierania wiadomosci i dokumentow,

Drukowania, kopiowania i przetwarzania dokumentéw niezwigzanych z obowigzkami
stuzbowymi przy wykorzystaniu systeméw teleinformatycznych nalezacych do Starostwa,
Przetwarzania tresci szkodliwych lub obrazliwych takich jak pornografia, przemoc, rasizm,
terroryzm, $rodki odurzajace itp.,

Przetwarzania treci naruszajacych dobra osobiste 0sob trzecich,

Przetwarzania tre$ci naruszajgcych prawa autorskie i pokrewne osob trzecich,
Przetwarzanie danych zawierajacych szkodliwe oprogramowanie.

Niestosowanie si¢ uzytkownika do postanowien Polityki Bezpieczenstwa Teleinformatycznego moze
by¢ podstawa do odebrania uzytkownikowi uprawnien do pracy w systemach teleinformatycznych,
niezaleznie od innych sankcji przewidzianych w Kodeksie Pracy, Kodeksie Karnym
I obowigzujacych regulacjach wewnetrznych i zewnetrznych.

Obowiazki administratora systemow teleinformatycznych:

Zapewnienie prawidtowego funkcjonowania, planowania, konserwacji oraz konfiguracii
systemu teleinformatycznego,

Nadzér nad oprogramowaniem instalowanym na stacjach uzytkownikéw koncowych oraz
ewidencjonowanie zgodnosci licencyjnych,

Konserwacje sprzetu teleinformatycznego zgodnie z zaleceniami producenta,

Nadzor i kontrole zmian w systemach teleinformatycznych, w tym monitorowanie zdarzen
w zakresie bezpieczenstwa infrastruktury teleinformatycznej,

Nadzér nad standardem technologicznym wykorzystywanym w Starostwie, w tym réwniez
przygotowywanie wytycznych do postepowan zakupowych realizowanych przez Starostwo
w zakresie zakupu nowej technologii,

Nadawanie dostepu uzytkownikom do systemu teleinformatycznego zgodnie z wytycznymi
zawartymi we wniosku bezposredniego przetozonego pracownika o nadanie dostepu do
zasobdw teleinformatycznych,

Monitorowanie pojemnosci systemu teleinformatycznego, jego wydajnosci, a takze
odpowiednie planowanie w zakresie konieczno$ci zwigkszenia przedmiotowych parametrow
w celu zapewnienia efektywnego i stabilnego funkcjonowania,

Realizacje przegladu uprawnien w systemie teleinformatycznym, przy czym przeglad
uprawnien nie powinien by¢ wykonywany rzadziej niz raz w roku,

Zarzadzanie kontami technicznymi w systemach teleinformatycznych,
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Dokumentowanie procedur eksploatacyjnych,

Prowadzenie dziennikow administracyjnych systeméw teleinformatycznych,

Instalacje oprogramowania w systemach produkcyjnych,

Weryfikacje podatnosci w systemach teleinformatycznych oraz w przypadku
zidentyfikowania takich zdarzen niezwtocznego podjecia dziatarn majacych na celu ich
wyeliminowanie,

Przygotowanie sprzetu teleinformatycznego dla pracownikow Starostwa,

W przypadku, gdy sprzet teleinformatyczny wykorzystywany jest do ponownego uzycia,
administrator systemu odpowiedzialny jest za skuteczne usuniecie danych po poprzednim
uzytkowniku przed udostepnieniem zasobéw nowemu pracownikowi,

W przypadku, gdy sprzet teleinformatyczny podlega wycofaniu z eksploataciji, administrator
systemu odpowiedzialny jest za skuteczne usuniecie danych umieszczonych na zasobie
teleinformatycznym. W sytuacji, gdy sprzet wycofany z eksploatacji bedzie przekazywany
do odsprzedazy lub udostepniany innym podmiotom, administrator zobowigzany jest do
wymontowania ze sprzetu no$nikow danych, poddania no$nikéw skutecznemu procesowi
niszczenia lub tez zarchiwizowania no$nikéw w Starostwie,

Zarzadzanie i nadzorowanie sieci w celu ochrony informacji w podtaczonych do sieci
systemach teleinformatycznych i aplikacjach,

Aktualizacje planow ciggtosci dziatania oraz procedur odtworzeniowych.

11.Minimalne wymagania dla rejestrow publicznych i wymiany informac;ji
w postaci elektronicznej

Zgodnie z Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej:

Organizacja realizuje ustugi elektroniczne wobec obywateli iinnych podmiotéw celem
zatatwiania spraw urzedowych w sposob elektroniczny za pomocg elektronicznej skrzynki
podawczej (ESP) udostepnionej na platform: ePUAP oraz e-doreczenia

Organizacja zamieszcza na swojej gtownej stronie WWW (BIP) odestania do opiséw ustug,
ktére zawierajg wymagane informacje dotyczace:

o Aktualnej podstawy prawnej Swiadczonych ustug,
o Nazwy ustug, miejsca $wiadczenia ustug (ztozenia dokumentow),
e Terminu skfadania i zatatwiania spraw,
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o Nazwy komdrek odpowiedzialnych za zatatwienie spraw,

Organizacja prowadzi liste $wiadczonych ustug w formie elektronicznej,
Organizacja przekazuje do centralnego repozytorium (prowadzonego w ramach ePUAP
oraz platformy e-doreczenia przez Ministra wlasciwego do spraw informatyzaciji) oraz
udostepnia w Biuletynie Informacji Publicznej wzory dokumentéw elektronicznych zgodnie
z§ 12 ust. 1 rozporzadzenia Prezesa Rady Ministréw z dnia 14 wrzesnia 2011 r. w sprawie
sporzadzania idoreczania dokumentow elektronicznych oraz udostepniania formularzy,
wzordw i kopii dokumentow elektronicznych,
Organizacja zgodnie z ww. rozporzadzeniem stosuje sie do:

e Zasad tworzenia i oznaczania metadanych opisujacych wzér,

e Trybu przekazywania wzorow dokumentow elekironicznych do centralnego

repozytorium,
e Sposobu oznaczania w pismach w postaci elektronicznej niezbednych elementéw
struktury,

Organizacja kompletuje iarchiwizuje wnioski przekazania wzoréw dokumentow
elektronicznych do centralnego repozytorium wnioskow dokumentacji elektronicznej
(CRWDE) za pomocg elektronicznej skrzynki podawczej (ESP) udostepnionej na
platformach ePUAP oraz e-doreczenia.
Organizacja zapewnia petng rozliczalnos¢ wymiany informacji oraz stosuje odpowiednie
mechanizmy bezpieczenstwa opisane w niniejszym dokumencie,
Organizacja udostepnia tylko niezbedne informacje wynikajace z realizacji ustug kanatami
elektronicznymi.

12. Minimalne wymagania dla systeméw teleinformatycznych

Systemy teleinformatyczne wykorzystywane przez Starostwo Powiatowe w Sierpcu sg
projektowane, wdrazane oraz eksploatowane z uwzglednieniem ich funkcjonalnosci,
niezawodno$ci,  uzywalno$ci, wydajnosci, przenoszalnodci i  pielegnowalno$ci
z uwzglednieniem dobrych praktyk oraz Polskich Norm m.in. PN-ISO/IEC 20000-1 i PN-
ISO/IEC 20000-2,

Wszystkie ustugi realizowane przez Starostwo Powiatowe w Sierpcu za posrednictwem
systemow teleinformatycznych monitorowane sq pod wzgledem zachowania odpowiedniego
poziomu dostepnosci w oparciu 0 obowigzujaca dokumentacje eksploatacyjng,

Zasoby teleinformatyczne Starostwa (sprzet, oprogramowanie, protokoty komunikacyjne,
szyfrujgce) projektowane sg i wdrazane zgodnie z najlepszymi praktykami w celu
odpowiedniego zabezpieczenia przetwarzanych informacji. Podczas projektowania
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systemow zaréwno pracownicy Starostwa jak i firmy zewnetrzne zobowigzane sg do
weryfikacji standardéw miedzynarodowych takich jak m.in. Internet Engineering Task Force
(IETF) i publikowane w postaci Request For Comments (RFC) oraz World Wide
WebConsortium (W3C) i publikowane w postaci W3C Recommendation (REC).

Organizacja stosuje kodowanie znakéw wedtug standardu Unicode UTF-8 lub/oraz UTF-16
w dokumentach wysytanych z systemu teleinformatycznego (takze w odniesieniu do
informacji wymienianej przez te systemy z innymi systemami na drodze teletransmisji).
W przypadku systemdéw z rodziny Windows dopuszcza si¢ normy zamienne, kompatybilne
ze standardem UTF-8.

System teleinformatyczny organizacji udostepnia zasoby informacyjne co najmniej
w jednym z formatow danych okreslonych w Zatgczniku nr 2 (formaty danych oraz
standardy zapewniajace dostep do zasobdw informacji udostepnianych za pomocg
systemow teleinformatycznych uzywanych do realizacji zadan publicznych) do
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych
(Dz.U. 2017 poz. 2247).

System teleinformatyczny organizacji umozliwia przyjmowanie dokumentéw elektronicznych
stuzacych do zatatwiania spraw nalezacych do zakresu dziatania podmiotu w formatach
danych okreslonych w Zatacznikach nr 2 (formaty danych oraz standardy zapewniajace
dostep do zasobow informacji udostepnianych za pomocg systemow teleinformatycznych
uzywanych do realizacji zadan publicznych) i 3 (formaty danych obstugiwane przez podmiot
realizujgcy zadanie publiczne w trybie odczytu) do Rozporzadzenia Rady Ministrow z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagarn
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz.U. 2017 poz. 2247),

W projektowanych i wdrazanych systemach teleinformatycznym stuzacych prezentacii
zasobdéw informacji nalezy zapewni¢ spetnienie przez ten system wymagan Web Content
Accessibility Guidelines (WCAG 2.0), z uwzglednieniem poziomu AA, okre$lonych w
Zatgczniku nr 4 do Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci,

Kazdy system teleinformatyczny wraz z wykorzystywanym sprzetem oraz konfiguracjg
podlega obowigzkowemu ewidencjonowaniu i przypisaniu wiasciciela,

Kazdy system teleinformatyczny podlega analizie ryzyka w zakresie utraty poufnosci,
integralno$ci oraz dostepno$ci przetwarzanych informacji, a nastepnie wprowadzane sq
dziatania majace na celu mitygacje zidentyfikowanych ryzyk,

Kazdy system teleinformatyczny musi zapewnia¢ ochrone informacji przed kradzieza,
nieuprawnionym dostepem, uszkodzeniem lub zaktdceniem przez monitorowanie dostepu
do informacji, wykrywanie nieautoryzowanych dziatari zwigzanych z przetwarzaniem
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informacji oraz zapewnienia $rodkdéw uniemozliwiajgcych nieautoryzowany dostep do
zasobow teleinformatycznych Starostwa,

Zapewnienie cyklicznej aktualizacji oprogramowania, w tym aktualizacji poprawek
bezpieczenstwa,

Minimalizacja ryzyk zwigzanych z awariami poprzez stosowanie szeregu dziatan opisanych
w ramach Systemu Zarzadzania Bezpieczenstwem Informacji w Starostwie m.in. ciggtos¢
dziatania, dokumentacja eksploatacyjna, kopie zapasowe, odpowiednie zarzadzanie
i modyfikacja systemow teleinformatycznych,

Cykliczna realizacja testow bezpieczenstwa systemow teleinformatycznych w zakresie
identyfikacji podatnosci systemowych oraz zgodno$ci z normami i dobrymi praktykami,
Systemy teleinformatyczne wykorzystywane do realizacji zadan publicznych powinny
posiadaC opis protokotow i struktur wymiany danych ustug sieciowych zgodnie z Web
Services Description Language (WSDL),

Powyzej wymieniony opis powinien zosta¢ umieszczony w centralnym repozytorium
wnioskow dokumentaciji elektronicznej (CRWDE).

13. Mechanizmy kryptograficzne

Mechanizmy kryptograficzne bedace sposobem wykorzystania technik lub algorytméw
kryptograficznych, wykorzystywane sg w celu realizacji bezpieczenstwa pod wzgledem:

Poufnosci,
Integralnosci,
Uwierzytelniania,
Niezaprzeczalnosci,
Kontroli dostepu,
Rozliczalno$ci i audytu.

Wiasciciel systemu teleinformatycznego jest odpowiedzialny za okreslenie ustug danego systemu
teleinformatycznego oraz wraz z administratorem systemu dobdr narzedzi i mechanizméw
kryptograficznych umozliwiajacych zapewnienie adekwatnych mechanizméw bezpieczenstwa.

Cykl zycia kluczy i certyfikatow wykorzystywanych w narzedziach kryptograficznych musi
uwzgledniac:

Sposob generowania,
Sposob uzytkowania,
Kopia bezpieczenstwa w tym odzyskiwanie,
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Wymiana i odnowienie,

Odwotanie i wycofanie z uzytku,

Klucze i certyfikaty powinny mie¢ okreslony okres uzytkowania, jednak nie dtuzszy niz 24
miesiace,

Klucze oraz certyfikaty muszg by¢ generowanie z wykorzystaniem algorytméw, ktore nie
zostaty skompromitowane i ich dtugos¢ odpowiada standardom i dobrym praktyka,

W przypadku wykorzystywania algorytmu AES minimalna dtugo$¢ klucza powinna wynosi¢
128 bit. Jezeli istniejg mozliwosci techniczne rekomendowana dtugos¢ klucza wynosi 256
bit,

W przypadku wykorzystania algorytmu RSA minimalna dtugo$¢ klucza powinna wynosi¢
1024 bit. Jezeli istniejg mozliwosci techniczne rekomendowana dtugos¢ klucza wynosi 2048
bit.

14. Zasady wykorzystywania poczty elektronicznej

Uzytkownicy, ktdrzy posiadajg dostep do stuzbowej poczty elektronicznej zobowigzani sg do
zachowania nalezytej staranno$ci w zakresie zachowania poufnosci, integralnosci oraz
dostepnosci informaciji,

Wymiana informacji szczegblnie chronionych (w tym danych osobowych) powinna odbywac
sie z wykorzystaniem metod szyfrowania np. poprzez wymiane kluczy kryptograficznych lub
wykorzystania mechanizméw szyfrujgcych wbudowanych w oprogramowanie archiwizujace
np. 7-ZIP,

W przypadku szyfrowania zatgcznikdw z wykorzystaniem oprogramowania 7-ZIP lub
podobnego, uzytkownik zobowigzany jest do przekazania hasta dostepu do
zaszyfrowanego pliku innym kanatem komunikacji niz poczta e-mail,

Uzytkownicy zobowigzani s do wykorzystywania poczty elektronicznej tylko i wytacznie do
realizacji zadan stuzbowych,

UzZytkownicy poczty elektronicznej w celu ochrony przed atakami cybernetycznymi typu
phishing powinni odby¢ szkolenie z bezpieczenstwa teleinformatycznego oraz zachowaé
szczegoing ostrozno$¢ w zakresie korespondencji otrzymanej z podejrzanych domen,
korespondenciji zawierajacej btedy jezykowe lub tez podejrzane zataczniki,

W przypadku podejrzenia, ze otrzymana wiadomo$¢ moze stanowi¢ atak phishingowy,
uzytkownik zobowigzany jest do powiadomienia o tym fakcie koordynatora bezpieczenstwa
oraz administratora systemu teleinformatycznego,

Koordynator bezpieczeristwa wspdlnie z administratorem systemu przeprowadzajg
weryfikacje korespondencji pod wzgledem potencjalnych zagrozen bezpieczenstwa.
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15. Zasady publikacji informacji na stronie WWW

Publikacja informacji na stronie WWW moze by¢ realizowana tylko i wytacznie przez
pracownikéw Starostwa do tego uprawnionych,

Publikacja informacji musi zapewniaé petng rozliczalno$¢ tj. zawiera¢ kompletng informacje
kto dokonat publikacji, w jakim zakresie oraz kiedy czynno$¢ zostata zrealizowana,

W celu publikacji informacji na stronie  WWW konieczne jest wykorzystywanie
mechanizméw uwierzytelniajacych (login i hasto),

Wytyczne w zakresie zlozonosci loginu i hasta, a takze przypisania danych
uwierzytelniajgcych do pracownika Starostwa zostaty okreslone w rozdziale 3 dotyczacym
kontroli dostepu do systemdw teleinformatycznych,

Wszelkie informacje przed publikacjag powinny zosta¢ zweryfikowane w zakresie
kompletnosci oraz poufnoéci,

W sytuacji opublikowania informacji, ktéra nie stanowi informacji publicznej, zdarzenie takie
nalezy zakwalifikowa¢ jako incydent bezpieczenstwa oraz obstuzy¢ zgodnie
z obowigzujacymi regulacjami.

16. Bezpieczenstwo systemoéw teleinformatycznych

Wszystkie systemy teleinformatyczne i komponenty wchodzace w ich sktad podlegajg
ewidencjonowaniu,

W ewidencji systeméw teleinformatycznych nalezy uwzglednia¢ nazwe komponentu, date
aktualizacji, wersje oraz wiasciciela,

Kazdy system teleinformatyczny uwzgledniony w ewidencji podlega monitorowaniu przez
administratora  systemu w zakresie pojawienia sie informacji o podatno$ciach
bezpieczenstwa,

Monitorowanie, o ktorym mowa powyzej moze odbywac sie z wykorzystaniem m.in.
informacji od producenta rozwigzania w postaci komunikatéw, bazy znanych podatnosci
CVE, skaneréw podatnosci,

W  przypadku zidentyfikowania podatnosci bezpieczenstwa, administrator systemu
niezwtocznie  informuje  wiasciciela  systemu oraz  wspdlnie ustalajg  termin
zaimplementowania poprawek bezpieczenstwa. Jezeli jest to mozZliwe i nie wptywa na
ciggto$¢ dziatania ustug, poprawki bezpieczenstwa powinny zosta¢ zaimplementowane
natychmiast,

Czynno$ci  dotyczace implementacji poprawek bezpieczenstwa powinny zosta¢
uwzglednione w dzienniku administracyjnym danego systemu teleinformatycznego,
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Kazdy pracownik Starostwa w momencie zidentyfikowania podatnosci w systemach
teleinformatycznych zobowigzany jest do powiadomienia o tym fakcie administratora lub
wiasciciela systemu,

Administrator systemu zobowigzany jest do uwzglednienia w dokumentacji eksploatacyjne;
systemu wytycznych w zakresie bezpieczefstwa systemu, zarzadzania podatnos$ciami
w danym systemie, bezpieczenstwo fizyczne i kontrole dostepu do systemu, plan ciggtosci
dziatania i jego wptyw na swiadczone ustugi,

Dokumentacja, o ktdrej mowa powyzej musi byC przechowywania minimum przez
24 miesigce od dnia jej wycofania lub zastapienia nowszg wersja,

Kazdy system teleinformatyczny wykorzystywany do Swiadczenia ustug publiczny powinien
zostac objety monitorowaniem w trybie ciggtym,

Pracownicy Starostwa wykorzystujacy w ramach obowigzkow stuzbowych systemy
teleinformatyczne powinni odby¢ szkolenie w zakresie bezpiecznego wykorzystywania
systemow i cyberzagrozen z nimi zwigzanych.

17. Maskowanie danych

W przypadku dostepu do systemoéw teleinformatycznych przez podmioty zewnetrzne lub osoby,
ktére nie posiadajg uprawnien dostepu do danych produkcyjnych organizacja stosuje maskowanie
informacji. Maskowanie danych odbywa si¢ zgodnie z ponizszymi wytycznymi:

Analiza wymagan i celow maskowania danych - okre$lenie jakie dane podlegajg
maskowaniu (np. dane osobowe, dane finansowe) a nastepnie zdefiniowanie celu
maskowania (np. ochrona prywatnosci, ochrona z regulacjami prawnymi),

ldentyfikacja i klasyfikacja danych — przeprowadzenie inwentaryzacji danych w systemie
teleinformatycznym oraz okreslenie ich klasy poufnosci,

Wybdr odpowiedniej metody maskowania (np. zastepowanie danych losowymi
warto$ciami, szyfrowanie, anonimizacja),

Wdrozenie — przeprowadzenie procesu maskowania na wskazanych danych (np. poprzez
skrypty automatyzujace),

Weryfikacja — sprawdzenie czy dane zostaty prawidtowo zamaskowane,

Udokumentowanie procesu maskowania,

Przeszkolenie personelu z zasad maskowania.
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18. Bezpieczenstwo informacji w ustugach chmurowych

W przypadku wykorzystywania przez organizacje ustug umieszczonych w infrastrukturze chmurowej
organizacja stosuje nastepujace podejscie:

e Ocena ryzyka (przeprowadzenie analizy ryzyka dla proceséw i danych przenoszonych do
chmury),

o Wybdr Dostawcy ustugi chmurowej (sprawdzenie certyfikatow i zgodnosci z normami
bezpieczenstwa ISO 27001, SOC2),

o Weryfikacja lokalizacji centrdw przetwarzania danych — rekomendowanymi lokalizacjami
jest obszar EOG (Europejskiego Obszaru Gospodarczego),

e Zabezpieczenie dostepu — wdrozenie uwierzytelniania wielosktadnikowego (MFA) dla
wszystkich uzytkownikéw oraz stosowanie zasady minimalnych uprawnien w konfiguracii
dostepu do zasobow,

e Stosowanie regularnego przegladu uprawnien,

e Szyfrowanie danych — stosowanie szyfrowania danych (at rest) w spoczynku oraz (in
transit) podczas transmisji. Rodzaj stosowanych kluczy szyfrowania (klucze zarzadzane
przez Dostawce lub klucze zarzadzane przez organizacjg) uwarunkowany jest od analizy
ryzyka,

e Monitorowanie — witgczenie monitorowania zdarzen czynnosci przeprowadzanych przez
uzytkownikow,

e Szkolenia — przeprowadzenie szkolen z bezpiecznego wykorzystywania ustug chmurowych.

19. Zapobieganie wyciekom informac;ji
W celu zapewnienia ochrony przed wyciekiem informacji organizacja stosuije:

o I|dentyfikacje i klasyfikacje informaciji,

o Polityke Bezpieczenstwa Informacji oraz Bezpieczenstwa Teleinformatycznego, ktére
okre$lajg  zasady bezpiecznego przetwarzania informacji oraz  bezpiecznego
wykorzystywania systeméw teleinformatycznych, w ktérych informacje sg umieszczone,

e Stosowanie zasady minimalnych niezbednych uprawnien do informaciji, ktore sq niezbedne
do wykonywania obowigzkow stuzbowych,

o Stosowanie szyfrowania danych na podstawie analizy ryzyka,

o Zabezpieczenie dostepu do systemow teleinformatycznych,

o Zabezpieczenie dostepu do pomieszczen fizycznych,

o Szkolenie pracownikéw z zakresu bezpiecznego przetwarzania informacii.
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POWIAT SIERPECKI

STAROSTWO POWIATOWE W SIERPCU

ul. Swietokrzyska 2a, 09-200 Sierpc, tel. 24 275 91 01, e-mail: starosta@powiat.sierpc.pl

OSWIADCZENIE
zapoznania sie Politykami Systemu Zarzadzania Bezpieczeristwem Informacji oraz RODO

Oswiadczam, iz zostatam/em zapoznana/y z przepisami dotyczgcymi ochrony danych osobowych, w
szczegblnosci z przepisami Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych iw
sprawie swobodnego przeptywu takich danych (ogdlne rozporzadzenie o ochronie danych — RODO, Dz. Urz.
UE L Nr 119, str. 1, ze zm.), z przepisami ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j.
Dz. U.z2019 r. poz. 730 ze zm.) oraz wydanych na jej podstawie aktéw wykonawczych, a takze z przepisami
wprowadzonej i wdrozonej do stosowania Polityki Bezpieczenstwa Informacji, w tym danych osobowych
oraz zobowigzuje sie do ich stosowania.

W szczegdlnosci, zobowigzuje sie do:

e zachowania w tajemnicy danych osobowych, jak réwniez wszelkich innych informacji stuzbowych, do
ktérych mam lub bede miat/a dostep w zwigzku z wykonywaniem zadan stuzbowych lub obowigzkow
pracowniczych,

e niewykorzystywania danych osobowych oraz innych informacji w celach pozastuzbowych, o ile nie s3
one jawne,

e przestrzegania wdrozonych procedur i regulamindw oraz ustalonego w pracy porzadku,

e dbania o dobro zaktadu pracy, ochrony jego mienia oraz zachowania w tajemnicy informacji, ktérych
ujawnienie mogtoby narazi¢ pracodawce na szkode,

e  przestrzegania tajemnicy okreslonej w odrebnych przepisach, w tym w przepisach szczegétowych,

e przestrzegania zasad wspodtzycia spotecznego,

e zachowania w tajemnicy sposobdw zabezpieczenia danych osobowych oraz innych informacji, o ile nie
sg one jawne,

e  korzystania ze sprzetu IT oraz oprogramowania wytgcznie w zwigzku z wykonywaniem obowigzkéw oraz
zgodnie z obowigzujgcymi instrukcjami, procedurami i politykami,

e wykorzystywania jedynie legalnego oprogramowania pochodzacego od Administratora,

e nalezytej dbatosci o sprzet i oprogramowanie zgodnie z dokumentacjg przetwarzania danych
osobowych,

e korzystania z komputeréw przenosnych zgodnie z obowigzujgcymi procedurami bezpieczenstwa
danych,

e nieudostepniania sprzetu stuzbowego, w szczegdlnosci urzgdzen mobilnych, osobom trzecim.

e zapoznania sie aktualng Politykg Bezpieczenstwa Informacji oraz jej przestrzegania.

e zapoznanie sie z aktualng Polityka Bezpieczenstwa Teleinformatycznego oraz jej przestrzegania.

Oswiadczam, iz dnia 18 marca 2025 roku, odbytem szkolenie z zakresu Polityk Bezpieczeristwa oraz RODO i
przyjmuje do stosowania.

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami, moze by¢ uznane przez
Pracodawce za ciezkie naruszenie obowigzkow pracowniczych w rozumieniu art. 52 § 1 pkt 1 Kodeksu pracy lub
za naruszenie przepisow karnych ww. ustawy o ochronie danych osobowych lub ciezkie naruszenie obowigzkow
umownych w przypadku umowy cywilnoprawnej.

ENTRU
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Zatacznik nr 1 do Polityki Bezpieczenistwa Informacji

Deklaracja Stosowania

Zabezpieczenia organizacyjne

5.1

Polityki bezpieczenstwa informacji

Polityka Bezpieczenistwa Informacji zostata zatwierdzona przez najwyzsze kierownictwo oraz
stosownie ogtoszona pracownikom organizacji oraz wtasciwym stronom zainteresowanym.
Uzasadnienie wyboru zabezpieczenia: zobowigzanie pracownikéw organizacji oraz stron
zainteresowanych do przestrzegania w stosownym zakresie zasad przyjetych w organizacji w
ramach przyjetego Systemu Zarzadzania Bezpieczeristwem Informacji.

5.2

Role i odpowiedzialnos¢ za bezpieczenstwo informacji

Najwyzsze kierownictwo wspiera bezpieczeristwo informacji w organizacji okreslajac kierunki
dziatania oraz przejmujac, a takze rozdzielajgc odpowiedzialnos¢ za bezpieczeristwo informacji
w organizacji. Uzasadnienie wyboru zabezpieczenia: ustalenie rél oraz odpowiedzialnosci za
bezpieczenstwo w organizacji w celu swobodnego delegowania zadan w tym zakresie.

53

Rozdzielanie obowigzkéw

Obowiazki i odpowiedzialnos¢ rozdzielone sg w organizacji zgodnie z regulaminami wewnetrznymi
i nie pozostajg ze sobg w konflikcie, ktéry moégtby prowadzi¢ do nieuprawnionej lub nieumysinej
modyfikacji lub naduzycia aktywdw organizacji. Uzasadnienie wyboru zabezpieczenia: wszystkie
osoby petnigce istotng role w bezpieczerstwie informacji maja przydzielong odpowiedzialnos¢ oraz
skonkretyzowany zakres obowigzkéw, co pozwala na zapewnienie sprawnie dziatajgcego Systemu
Zarzgdzania Bezpieczeristwem Informacji.

5.4

Odpowiedzialnos$¢ kierownictwa

Kierownictwo wymaga, aby wszyscy pracownicy i kontrahenci stosowali zasady bezpieczenstwa
informacji zgodnie z obowigzujacymi w organizacji politykami i procedurami poprzez zapewnienie
stosownych instrumentéw formalnoprawnych. Uzasadnienie wyboru zabezpieczenia:
zabezpieczenie informacji przed ich nieuprawnionym przejeciem, zniszczeniem badz modyfikacja.

5.5

Kontakty z organami wtadzy

Polityka Bezpieczenistwa Informacji zawiera zapisy w zakresie kontaktu z organami wtadzy,
szczegolnie z Prezesem Urzedu Ochrony Danych Osobowych. Uzasadnienie wyboru zabezpieczenia:
koniecznos¢ dostosowania organizacji do obowigzkowego zgtaszania do organu nadzorczego
naruszenia w trybie 72 godzin od momentu jego identyfikacji.

5.6

Kontakty z grupami zainteresowanych specjalistow

Organizacja utrzymuje stosowne kontakty z grupami zainteresowanych specjalistow lub innymi
specjalistycznymi forami oraz stowarzyszeniami zawodowymi z obszaru bezpieczenstwa informacji.
Uzasadnienie wyboru zabezpieczenia: konieczno$¢ zapewnienia procesu ciggtego doskonalenia.

5.7

Rozpoznanie zagrozen

Polityka Bezpieczeristwa Teleinformatycznego okresla zasady dotyczace ochrony przed
zagrozeniami spowodowanymi szkodliwym oprogramowaniem. Uzasadnienie wyboru
zabezpieczenia: zabezpieczenie informacji przed ich nieuprawnionym przejeciem, zniszczeniem
badz modyfikacja.

5.8

Bezpieczenstwo informacji w zarzadzaniu projektami

Organizacja uwzglednia zakres bezpieczenstwa informacji w tworzeniu nowych projektow oraz
zarzadzania nimi. Uzasadnienie wyboru zabezpieczenia: konieczno$¢ uwzglednienia zakresu
bezpieczeristwa informacji jeszcze w fazie projektowania.

5.9

Ewidencja informacji i innych powigzanych aktywow

W organizacji utrzymywana jest ewidencja posiadanych aktywdw. Uzasadnienie wyboru
zabezpieczenia: Zapewnienie kontroli nad posiadanymi aktywami.

5.10

Akceptowalne uzycie informacji i innych powigzanych aktywéw

Polityka Bezpieczenstwa Informacji oraz Bezpieczenstwa Teleinformatycznego identyfikuje,
dokumentuje i wdraza zasady akceptowalnego uzycia informacji oraz aktywow zwigzanych z
informacjami i Srodkami przetwarzania informacji. Uzasadnienie wyboru zabezpieczenia: Ustalenie
zasad dla pracownikéw organizacji nalezytego korzystania z aktywow i informacji organizacji.




5.11

Zwrot aktywow

Polityka Bezpieczeristwa Informacji oraz Bezpieczeristwa Teleinformatycznego okresla polityke
zwrotu aktywdw organizacji przez pracownikéw konczgcych zatrudnienie oraz kontrahentéw
rozwigzujacych umowy lub porozumienia. Uzasadnienie wyboru zabezpieczenia: Ochrona
posiadanych zasobdw przez organizacje w zakresie bezpieczenstwa informacji.

5.12

Klasyfikowanie informacji

Kierownictwo zapewnia, ze w organizacji informacje sg klasyfikowane z uwzglednieniem wymagan
prawnych, wartosci, krytycznosci i wrazliwosci na nieuprawnione ujawnienie lub modyfikacje oraz
wymaga, aby wszyscy pracownicy i kontrahenci stosowali zasady bezpieczeristwa informacji
zgodnie z obowigzujacymi w organizacji politykami i procedurami. Uzasadnienie wyboru
zabezpieczenia: zabezpieczenie danych przed ich nieuprawnionym przejeciem, zniszczeniem bgdz
modyfikacjg.

5.13

Oznaczanie informacji

W organizacji obowigzujg regulacje w zakresie oznaczania informacji zgodnie z przyjetym
schematem klasyfikacji informacji. Uzasadnienie wyboru zabezpieczenia: systematyczne
komunikowanie pracownikom oraz w uzasadnionych przypadkach stronom zainteresowanym
zasady, jakie organizacja w ramach bezpieczeristwa informacji przyjeta.

5.14

Przesytanie informacji

Polityka Bezpieczenistwa Teleinformatycznego okresla zasady ochrony wymiany informacji
przesytanych z uzyciem wszystkich rodzajéw srodkéw tgcznosci. Uzasadnienie wyboru
zabezpieczenia: zabezpieczenie przesytanych danych przed ich nieuprawnionym przejeciem,
zniszczeniem badz modyfikacja.

5.15

Kontrola dostepu

Polityka Bezpieczenstwa Informacji oraz Polityka Bezpieczenstwa Teleinformatycznego okresla
zasady dostepu do aktywow organizacji. Uzasadnienie wyboru zabezpieczenia: zabezpieczenie
danych przed ich nieuprawnionym przejeciem, zniszczeniem badz modyfikacja.

5.16

Zarzgdzanie tozsamoscia

Polityka Bezpieczeristwa Teleinformatycznego okresla zasady przydzielania praw dostepu dla
pracownikéw do sieci i ustug sieciowych w zakresie nadawania lub odbierania praw dostepu
wszystkim kategoriom uzytkownikéw. Uzasadnienie wyboru zabezpieczenia: zabezpieczenie
danych przed ich nieuprawnionym przejeciem, zniszczeniem badz modyfikacja.

5.17

Informacje uwierzytelniajace

Organizacja poddaje formalnemu procesowi zarzadzania przydzielanie poufnych informacji
uwierzytelniajacych. Uzasadnienie wyboru zabezpieczenia: zabezpieczenie danych poufnych przed
ich nieuprawnionym przejeciem, zniszczeniem badz modyfikacja.

5.18

Prawa dostepu

Polityka Bezpieczenistwa Informacji oraz Bezpieczenstwa Teleinformatycznego okresla zasady
przydzielania pracownikom i uzytkownikom zewnetrznym prawo dostepu do informacji i Srodkéow
przetwarzania informacji oraz zasady ich odbierania po zakonczeniu wspétpracy. Uzasadnienie
wyboru zabezpieczenia: zabezpieczenie danych przed ich nieuprawnionym przejeciem,
zniszczeniem badz modyfikacja.

5.19

Bezpieczenstwo informacji w relacjach z dostawcami

Polityka Bezpieczerstwa Informacji oraz Bezpieczenstwa Teleinformatycznego okresla zasady
dotyczace wspdtpracy z zewnetrznymi Dostawcami. Uzasadnienie wyboru zabezpieczenia:
zabezpieczenie danych przed ich nieuprawnionym przejeciem, zniszczeniem badz modyfikacja.

5.20

Uwzglednianie bezpieczeristwa informacji w porozumieniach z dostawcami

Polityka Bezpieczenistwa Informacji oraz Bezpieczenstwa Teleinformatycznego okresla zasady
dotyczace wspdtpracy z zewnetrznymi Dostawcami. Uzasadnienie wyboru zabezpieczenia:
zabezpieczenie danych przed ich nieuprawnionym przejeciem, zniszczeniem badz modyfikacjg.

5.21

Zarzgdzanie bezpieczeristwem informacji w taricuchu dostaw technologii
teleinformatycznych (ICT)

Polityka Bezpieczenistwa Informacji oraz Bezpieczenstwa Teleinformatycznego okresla zasady
dotyczace wspotpracy z zewnetrznymi Dostawcami. Uzasadnienie wyboru zabezpieczenia:
zabezpieczenie danych przed ich nieuprawnionym przejeciem, zniszczeniem badz modyfikacja.

5.22

Monitorowanie, przeglad i zarzadzanie zmianami w ustugach swiadczonych
przez dostawcow

Organizacja regularnie monitoruje, przeglada i audytuje dostarczanie ustug zewnetrznych dla
organizacji. Uzasadnienie wyboru zabezpieczenia: zabezpieczenie danych przed ich
nieuprawnionym przejeciem, zniszczeniem badz modyfikacja, a takze zapewnieniem ciggtosci
dziatania ustug.




5.23

Bezpieczenstwo informacji dotyczgce stosowania ustug w chmurze

Polityka Bezpieczenistwa Teleinformatycznego okresla zasady dotyczace bezpiecznego
wykorzystywania ustug chmurowych. Uzasadnienie wyboru zabezpieczenia: zabezpieczenie danych
przed ich nieuprawnionym przejeciem, zniszczeniem badz modyfikacja.

5.24

Planowanie i przygotowanie do zarzadzania incydentami zwigzanymi z
bezpieczenstwem informacji

Polityka Bezpieczenstwa Informacji okresla zasady dotyczace postepowania w przypadku
incydentéw bezpieczenstwa. Uzasadnienie wyboru zabezpieczenia: systematyczne komunikowanie
pracownikom oraz w uzasadnionych przypadkach stronom zainteresowanym zasady, jakie
organizacja w ramach bezpieczenstwa informacji przyjeta.

5.25

Ocena i podejmowanie decyzji w sprawie zdarzen zwigzanych z
bezpieczenstwem informacji

Polityka Bezpieczenstwa Informacji okresla odpowiedzialno$¢ w zakresie decyzji dotyczacej
zakwalifikowania zdarzen ich jako incydentéw bezpieczeristwa. Uzasadnienie wyboru
zabezpieczenia: prawidtowa obstuga zdarzen stanowigcych incydenty bezpieczeristwa

5.26

Reagowanie na incydenty zwigzane z bezpieczerstwem informacji

Polityka Bezpieczenistwa Informacji okresla zasady dotyczace zgtaszania incydentéw
bezpieczenstwa. Uzasadnienie wyboru zabezpieczenia: okreslenie sposobu postepowania w
przypadku wystgpienia incydentow bezpieczenstwa.

5.27

Wycigganie wnioskow z incydentow zwigzanych z bezpieczeristwem
informacji

Wiedza zdobyta podczas analizy i rozwigzywania incydentow zwigzanych z bezpieczenstwem
informacji jest wykorzystywana do zredukowania prawdopodobiernstwa wystgpienia lub skutkow
przysztych incydentéw. Uzasadnienie wyboru zabezpieczenia: zabezpieczenie danych przed ich
nieuprawnionym przejeciem, zniszczeniem badz modyfikacja.

5.28

Gromadzenie materiatu dowodowego

W przypadku zidentyfikowania zdarzenia stanowigcego incydent bezpieczerstwa, podczas jego
obstugi sporzadzana jest kompletna dokumentacja zawierajgca materiat dowodowy. Uzasadnienie
wyboru zabezpieczenia: zabezpieczenie informac;ji stanowigcej materiat dowodowy ze
zidentyfikowanego incydentu bezpieczenstwa.

5.29

Bezpieczenstwo informacji podczas zaktécen

Organizacja posiada zabezpieczenia przed katastrofami naturalnymi, wrogim atakiem oraz
wypadkami. Uzasadnienie wyboru zabezpieczenia: zabezpieczenie danych organizacji przed ich
nieuprawnionym przejeciem, zniszczeniem bgdz modyfikacja.

5.30

Gotowos¢ ICT do zapewnienia ciggtosci dziatania

Polityka Bezpieczerstwa Informacji okresla strategie w zakresie zarzgdzania ciggtoscia dziatania
bezpieczenstwa informacji w sytuacjach kryzysowych. Uzasadnienie wyboru zabezpieczenia:
zapewnienie ciggtosci dziatania zarzadzania bezpieczeristwem informacji.

5.31

Wymagania prawne, regulacyjne i umowne

Wszystkie istotne wymagania prawne, regulacyjne, umowne oraz podejscie organizacji do ich
przestrzegania jest zidentyfikowane, udokumentowane i aktualizowane dla kazdego systemu
informacyjnego oraz catosci organizacji. Uzasadnienie wyboru zabezpieczenia: systematyczne
komunikowanie pracownikom oraz w uzasadnionych przypadkach stronom zainteresowanym
zasad, uwarunkowan prawnych jakie organizacja w ramach bezpieczenstwa informacji przyjeta i
stosuje.

5.32

Prawa wtasnosci intelektualnej

W organizacji przestrzegane sg zasady zapewniajgce zgodnos¢ z wymaganiami prawnymi,
regulacyjnymi i umownymi, zwigzanymi z prawami wtasnosci intelektualnej i uzytkowaniem
prawnie zastrzezonego oprogramowania. Uzasadnienie wyboru zabezpieczenia: systematyczne
komunikowanie pracownikom oraz w uzasadnionych przypadkach stronom zainteresowanym
zasad, unormowan prawnych jakie organizacja w ramach bezpieczeristwa informacji przyjeta i
stosuje.

5.33

Ochrona zapiséw

W organizacji stosowana jest ochrona zapiséw przed utratg, zniszczeniem, fatszowaniem,
nieuprawnionym dostepem i nieuprawnionym opublikowaniem, stosownie do wymagan
prawnych, regulacyjnych i umownych. Uzasadnienie wyboru zabezpieczenia: zabezpieczenie
danych przed ich nieuprawnionym przejeciem, zniszczeniem badz modyfikacja

5.34

Prywatnos¢ i ochrona danych identyfikujgcych osobe (PIl)

Organizacja stosuje zasady majgce zapewnic¢ prywatnosc i ochrone danych identyfikujacych osobe
stosownie do odpowiednich przepisdw prawa i regulacji. Uzasadnienie wyboru zabezpieczenia:
zabezpieczenie danych przed ich nieuprawnionym przejeciem, zniszczeniem badz modyfikacjg.




5.35

Niezalezny przeglad bezpieczeristwa informacji

Podejscie organizacji do zarzadzania bezpieczenstwem informacji oraz jego wdrozenie (tzn. cele
stosowania zabezpieczen, zabezpieczenia, polityki, procesy i procedury dotyczace bezpieczenstwa
informacji) podlegaja przeglagdowi w zaplanowanym terminie lub wtedy, gdy nastgpia istotne
zmiany. Uzasadnienie wyboru zabezpieczenia: systematyczne komunikowanie pracownikom oraz
w uzasadnionych przypadkach stronom zainteresowanym zasad, uwarunkowan prawnych jakie
organizacja w ramach bezpieczenistwa informacji przyjeta i stosuje.

5.36

Zgodnos¢ z politykami, zasadami i standardami dotyczacymi bezpieczeristwa
informacji

Organizacja regularnie dokonuje przegladu zgodnosci przetwarzania informacji i procedur z
odpowiednimi politykami bezpieczenstwa, standardami i innymi wymaganiami dotyczgcymi
bezpieczenstwa, w zakresie przydzielonej im odpowiedzialnosci. Uzasadnienie wyboru
zabezpieczenia: weryfikacja zgodnosci procesdéw organizacji z przyjetymi regulacjami
wewnetrznymi i zewnetrznymi.

5.37

Udokumentowane procedury eksploatacyjne

Organizacja w sposéb regularnych dokonuje przegladéw systeméw informacyjnych w organizacji
celem sprawdzenia ich zgodnosci z politykami bezpieczeristwa i standardami obowigzujgcymi w
organizacji, a takze aktualizacji dokumentacji eksploatacyjnej systeméw. Uzasadnienie wyboru
zabezpieczenia: weryfikacja zgodnosci technicznej systemdw informacyjnych z przyjetymi
regulacjami.

Zabezpieczenia osobowe

6.1

Postepowanie sprawdzajgce

Najwyzsze kierownictwo zapewnia procedury weryfikacji kandydatéw do pracy zgodnie z
odpowiednimi przepisami prawnymi, regulacjami i zasadami etycznymi oraz proporcjonalnie do
wymagan biznesowych, klasyfikacji informacji, do ktérych bedzie potrzebny dostep oraz
dostrzezonych ryzyk. Uzasadnienie wyboru zabezpieczenia: zapewnienie odpowiedniej kadry, ktéra
wykonujac swoje obowigzki bedzie miata na wzgledzie zasady prawidtowego przetwarzania
informacji.

6.2

Warunki zatrudnienia

Kazdy pracownik organizacji, ktéry bedzie przetwarzat dane osobowe, ktérymi organizacja
zarzadza, podpisuje upowaznienie do przetwarzania danych osobowych. Uzasadnienie wyboru
zabezpieczenia: zapewnienie w organizacji procedur, ktdre zmniejszajg ryzyko utraty danych
osobowych czy udostepnienia osobom nieuprawnionym danych osobowych, ktérymi organizacja
administruje.

6.3

Uswiadamianie, ksztatcenie i szkolenia z zakresu bezpieczenstwa informacji

Polityka Bezpieczenistwa Informacji okresla polityke szkoleniowg, jaka organizacja prowadzi
wzgledem wszystkich pracownikéw organizacji oraz w stosownych wypadkach, kontrahentéw.
Uzasadnienie wyboru zabezpieczenia: systematyczne komunikowanie pracownikom oraz w
uzasadnionych przypadkach stronom zainteresowanym zasady, jakie organizacja w ramach
bezpieczenstwa informacji przyjeta.

6.4

Postepowanie dyscyplinarne

Polityka Bezpieczenstwa Informacji okresla mozliwosci zastosowania wzgledem pracownika
naruszajgcego zasady bezpieczenstwa informacji organizacji postepowania dyscyplinarnego.
Uzasadnienie wyboru zabezpieczenia: uswiadomienie pracownikdw organizacji o konsekwencjach
w przypadku naruszenia bezpieczenistwa informacji organizacji.

6.5

Odpowiedzialnos¢ po zakoriczeniu lub zmianie zatrudnienia

Najwyzsze kierownictwo lub bezposredni przetozony komunikuje pracownikom na samym
poczatku zatrudnienia przez jaki okres czasu obowigzuje klauzula poufnosci wzgledem
przetwarzanych danych osobowych w organizacji. Uprawnienia, jakie pracownik miat podczas
zatrudnienia na konkretnym stanowisku sg cofane przez uprawnione do tego osoby,
oddelegowane przez najwyzsze kierownictwo. Uzasadnienie wyboru zabezpieczenia:
zabezpieczenie danych osobowych przed ich nieuprawnionym przejeciem, zniszczeniem badz
modyfikacja.

6.6

Umowy o zachowaniu poufnosci lub nieujawnianiu informacji

Organizacja zawiera umowy o zachowaniu poufnosci z podmiotami zewnetrznymi, a takze umowy
dotyczace Powierzenia Przetwarzania Danych Osobowych (DPIA). Uzasadnienie wyboru
zabezpieczenia: zapewnienie bezpieczenstwa informacji zgodnie z wymaganiami prawnymi.




6.7

Praca zdalna

Polityka Bezpieczenstwa Informacji okresla zasady dotyczace pracy zdalnej. Uzasadnienie wyboru
zabezpieczenia: zabezpieczenie danych przed ich nieuprawnionym przejeciem, zniszczeniem badz
modyfikacjg.

6.8

Zgtaszanie zdarzen zwigzanych z bezpieczennstwem informacji

Polityka Bezpieczenstwa Informacji okresla zasady dotyczgce zgtaszania incydentéw
bezpieczenstwa.Uzasadnienie wyboru zabezpieczenia: okreslenie sposobu postepowania w
przypadku wystgpienia incydentéw bezpieczenstwa.

Zabezpieczenia fizyczne

7.1

Fizyczne granice obszaru bezpiecznego

Organizacja okreslita granice bezpieczenstwa dla obszaréw zawierajacych wrazliwe lub krytyczne
informacje oraz srodki przetwarzania informacji. Uzasadnienie wyboru zabezpieczenia:
zabezpieczenie danych przed ich nieuprawnionym przejeciem, zniszczeniem badz modyfikacja.

7.2

Wejscie fizyczne

Organizacja posiada wyznaczone strefy, do ktérych dostep posiadaja tylko osoby uprawnione.
Uzasadnienie wyboru zabezpieczenia: zabezpieczenie danych przed ich nieuprawnionym
przejeciem, zniszczeniem badz modyfikacjg.

7.3

Zabezpieczenie biur, pomieszczen i obiektéw

Organizacja posiada fizyczne zabezpieczenia dla biur, pomieszczen i obiektow, w ktérych
dokonywane jest przetwarzanie danych. Uzasadnienie wyboru zabezpieczenia: zabezpieczenie
danych przed ich nieuprawnionym przejeciem, zniszczeniem badZ modyfikacja.

7.4

Monitorowanie bezpieczeristwa fizycznego

Polityka Bezpieczenstwa Informacji okresla aspekty dotyczace bezpieczenstwa fizycznego i
monitorowania. Uzasadnienie wyboru zabezpieczenia: zabezpieczenie danych przed ich
nieuprawnionym przejeciem, zniszczeniem bgdz modyfikacja.

7.5

Ochrona przed zagrozeniami fizycznymi i Srodowiskowymi

Organizacja posiada zabezpieczenia przed katastrofami naturalnymi, wrogim atakiem oraz
wypadkami. Uzasadnienie wyboru zabezpieczenia: zabezpieczenie danych organizacji przed ich
nieuprawnionym przejeciem, zniszczeniem bgdz modyfikacja.

7.6

Praca w obszarach bezpiecznych

Organizacja posiada fizyczne zabezpieczenia dla biur, pomieszczen i obiektow, w ktérych
dokonywane jest przetwarzanie danych. Uzasadnienie wyboru zabezpieczenia: Konieczno$é
zabezpieczenia danych w organizacji.

7.7

Czyste biurko i czysty ekran

Polityka Bezpieczenstwa Teleinformatycznego okresla wytyczne dotyczace polityki czystego biurka.
Uzasadnienie wyboru zabezpieczenia: zabezpieczenie danych organizacji przed ich
nieuprawnionym przejeciem, zniszczeniem bgdz modyfikacjg.

7.8

Lokalizacja i ochrona sprzetu

Organizacja nadzoruje oraz ewidencjonuje sprzet, ktéry wynoszony jest z organizacji. Uzasadnienie
wyboru zabezpieczenia: Konieczno$¢ zabezpieczenia danych przetwarzanych w organizacji przez
pracownikéw, ktdérzy dokonuja ich przetwarzania poza siedziba.

7.9

Bezpieczenstwo aktywdw poza siedzibg

Organizacja wymaga, aby wszyscy pracownicy i kontrahenci stosowali zasady bezpieczeristwa
informacji zgodnie z obowigzujgcymi w organizacji politykami i procedurami w zakresie
uzytkowania sprzetu poza siedziba organizacji. Uzasadnienie wyboru zabezpieczenia:
zabezpieczenie aktywdw organizacji z danymi organizacji przed nieuprawnionym przejeciem i
dostepem do nich.

7.10

Nosniki informacji

W organizacji wdrozone sg zasady zarzgdzania no$nikami wymiennymi. Polityka Bezpieczerstwa
Teleinformatycznego okresla wytyczne w zakresie postepowania z nosnikami danych w przypadku
ich przekazania do uzytkowania innym pracownikom lub kontrahentom, a takze wycofywanie
nosnikéw z uzytku. Uzasadnienie wyboru zabezpieczenia: zabezpieczenie danych przed ich
nieuprawnionym przejeciem, zniszczeniem badz modyfikacja.

7.11

Systemy wspomagajace

Organizacja zabezpieczyta techniczne srodki ochrony sprzetu przed awariami zasilania oraz innymi
przerwami spowodowanymi awariami systeméw wspomagajacych. Uzasadnienie wyboru
zabezpieczenia: zabezpieczenie danych przed ich nieuprawnionym przejeciem, zniszczeniem badz
modyfikacja.

7.12

Bezpieczeristwo okablowania

Organizacja stosuje fizyczne zabezpieczenia okablowania zasilajgcego oraz telekomunikacyjnego
przenoszacego dane lub wspomagajacego ustugi informacyjne w organizacji. Uzasadnienie wyboru
zabezpieczenia: zabezpieczenie danych przed ich nieuprawnionym przejeciem, zniszczeniem badz
modyfikacja.




7.13

Konserwacja sprzetu

Organizacja zapewnia ciggta konserwacje sprzetu w celu zapewnienia jego niezawodnosci oraz
dostepnosci. Uzasadnienie wyboru zabezpieczenia: zabezpieczenie danych organizacji przed ich
nieuprawnionym przejeciem, zniszczeniem bgdz modyfikacja.

7.14

Bezpieczne zbywanie lub przekazywanie do ponownego uzycia

Polityka Bezpieczeristwa Teleinformatycznego okresla zasady dotyczace przekazania sprzetu do
ponownego uzycia. Uzasadnienie wyboru zabezpieczenia: zabezpieczenie danych organizacji przed
ich nieuprawnionym przejeciem, zniszczeniem badZ modyfikacjg i zapewnienie, ze wszystkie
wrazliwe dane i licencjonowane programy zostaty usuniete lub bezpiecznie nadpisane.

Zabezpieczenia technologiczne

8.1

Urzadzenia koricowe uzytkownika

Polityka Bezpieczenistwa Teleinformatycznego okresla zasady dotyczace uzytkowania sprzetu przez
pracownikéw. Uzasadnienie wyboru zabezpieczenia: zabezpieczenie danych przed ich
nieuprawnionym przejeciem, zniszczeniem bgdz modyfikacja.

8.2

Prawa uprzywilejowanego dostepu

Polityka Bezpieczenstwa Teleinformatycznego okresla zasady przydzielania praw dostepu dla
pracownikéw do sieci i ustug sieciowych w zakresie uprzywilejowanego dostepu. Przydzielanie tych
uprawnien jest ograniczane i szczegdlnie nadzorowane. Uzasadnienie wyboru zabezpieczenia:
zabezpieczenie danych przed ich nieuprawnionym przejeciem, zniszczeniem badz modyfikacja.

8.3

Ograniczanie dostepu do informacji

Polityka Bezpieczenstwa Informacji oraz Bezpieczenstwa Teleinformatycznego okresla zasady
nadzoru i kontroli dostepu do informacji. Uzasadnienie wyboru zabezpieczenia: uswiadomienie
pracownikdéw organizacji o konsekwencjach w przypadku naruszenia bezpieczenstwa informacji
organizacji.

8.4

Dostep do kodu zrédtowego

Organizacja ograniczyta dostep do koddw zrédtowych programéw dla wyznaczonych pracownikéw.
Uzasadnienie wyboru zabezpieczenia: zabezpieczenie danych przed ich nieuprawnionym
przejeciem, zniszczeniem badz modyfikacja.

8.5

Bezpieczne uwierzytelnianie

Polityka Bezpieczenistwa Teleinformatycznego okresla zasady dotyczace bezpiecznego
uwierzytelniania oraz zarzadzania hastami. Uzasadnienie wyboru zabezpieczenia: zabezpieczenie
danych przed ich nieuprawnionym przejeciem, zniszczeniem badz modyfikacja.

8.6

Zarzgdzanie pojemnoscig

Organizacja monitoruje wykorzystywanie zasobow w celu zapewnienia wtasciwej wydajnosci
systemdw, a takze planuje wymagania w zakresie odpowiedniego zarzgdzania pojemnoscia.
Uzasadnienie wyboru zabezpieczenia: Zapewnienie odpowiedniej wydajnosci systemdw.

8.7

Ochrona przed szkodliwym oprogramowaniem

Organizacja wdrozyta zabezpieczenia wykrywajgce, zapobiegajace i odtwarzajgce, ktdre stuzg
ochronie przed szkodliwym oprogramowaniem. Zasady ich stosowania, aktualizacji zostaty
okreslone w Polityce Bezpieczenstwa Teleinformatycznego. Uzasadnienie wyboru zabezpieczenia:
zabezpieczenie danych przed ich nieuprawnionym przejeciem, zniszczeniem badz modyfikacja.

8.8

Zarzadzanie podatnosciami technicznymi

Polityka Bezpieczenistwa Teleinformatycznego okresla zasady dotyczace zarzadzania podatnosciami
w systemach teleinformatycznych. Uzasadnienie wyboru zabezpieczenia: zabezpieczenie systemow
przed zagrozeniami wynikajgcymi z podatnosci systemowych.

8.9

Zarzgdzanie konfiguracja

Kierownictwo organizacji okreslito zasady zmian w organizacji, procesach biznesowych, srodkach
przetwarzania informacji i systemach, ktére majg wptyw na bezpieczenstwo informacji poprzez
wydanie wewnetrznych aktéw prawnych. Akty te sa wszystkim pracownikom zakomunikowane.
Ustalone zostaty w nich rowniez zasady odpowiedzialnosci uzytkownikdw za poszczegdlne obszary
organizacji. Polityka Bezpieczenstwa Teleinformatycznego okresla rowniez zasady eksploatacji.
Uzasadnienie wyboru zabezpieczenia: zabezpieczenie danych przed ich nieuprawnionym
przejeciem, zniszczeniem badZ modyfikacjg oraz ustalenie zakresu odpowiedzialnosci w organizacji.

8.10

Usuwanie informacji

Polityka Bezpieczenistwa Teleinformatycznego okresla w dziale poswieconym obstugom nosnikéw
informacje dotyczgce bezpiecznego usuwania informacji. Uzasadnienie wyboru zabezpieczenia:
zabezpieczenie informacji przed nieuprawnionym dostepem.




8.11

Maskowanie danych

Polityka Bezpieczenistwa Teleinformatycznego okresla zasady dotyczagce maskowania danych.
Uzasadnienie wyboru zabezpieczenia: zabezpieczenie danych przed ich nieuprawnionym
przejeciem, zniszczeniem badz modyfikacja.

8.12

Zapobieganie wyciekom danych

Polityka Bezpieczenstwa Teleinformatycznego okresla zasady dotyczace ochrony przed wyciekiem
danych. Uzasadnienie wyboru zabezpieczenia: zabezpieczenie danych przed ich nieuprawnionym
przejeciem, zniszczeniem badz modyfikacja.

8.13

Zapasowe kopie informacji

Polityka Bezpieczeristwa Teleinformatycznego okresla zasady dotyczace kopii zapasowych.
Uzasadnienie wyboru zabezpieczenia: zabezpieczenie danych przed ich nieuprawnionym
przejeciem, zniszczeniem badz modyfikacjg.

8.14

Nadmiarowos¢ srodkow przetwarzania informacji

Srodki przetwarzania informacji wdrozono z odpowiednim nadmiarem wystarczajacym do
spetnienia wymagan dostepnosci. Uzasadnienie wyboru zabezpieczenia: zabezpieczenie danych
przed ich nieuprawnionym przejeciem, zniszczeniem badz modyfikacja, a takze zapewnienie
ciggtosci dziatania ustug.

8.15

Rejestrowanie

Polityka Bezpieczeristwa Teleinformatycznego okresla zasady dotyczace rejestrowania zdarzen
uzytkownikéw w systemach teleinformatycznych. Uzasadnienie wyboru zabezpieczenia:
zabezpieczenie danych przed ich nieuprawnionym przejeciem, zniszczeniem badz modyfikacja.

8.16

Dziatania monitorujgce

Polityka Bezpieczenstwa Teleinformatycznego okresla zasady dotyczace rejestrowania zdarzen
uzytkownikéw w systemach teleinformatycznych. Uzasadnienie wyboru zabezpieczenia:
zabezpieczenie danych przed ich nieuprawnionym przejeciem, zniszczeniem badz modyfikacja.

8.17

Synchronizacja zegarow

Polityka Bezpieczenstwa Teleinformatycznego okresla zasady dotyczace synchronizacji zegarow w
systemach teleinformatycznych. Uzasadnienie wyboru zabezpieczenia: prowadzenie ciggtego
nadzoru nad systemami oraz operatorami tych systeméw.

8.18

Uzycie uprzywilejowanych programoéw narzedziowych

Organizacja okreslita w Polityce Bezpieczenstwa Teleinformatycznego wytyczne dotyczace
wykorzystywania oprogramowania. Uzasadnienie wyboru zabezpieczenia: zabezpieczenie danych
przed ich nieuprawnionym przejeciem, zniszczeniem badz modyfikacja

8.19

Instalacja oprogramowania w systemach produkcyjnych

Polityka Bezpieczeristwa Teleinformatycznego okresla zasady dotyczace instalacji oprogramowania
w systemach produkcyjnych. Uzasadnienie wyboru zabezpieczenia: nadzér nad oprogramowaniem
wykorzystywanym w organizacji.

8.20

Bezpieczenstwo sieci

Polityka Bezpieczenstwa Teleinformatycznego okresla zasady dotyczace zabezpieczania sieci
teleinformatycznych, ustug sieciowych z nimi zwigzanych a takze separacji fizycznej i logicznej.
Uzasadnienie wyboru zabezpieczenia: nadzor i kontrola infrastruktury sieciowej organizacji

8.21

Bezpieczenstwo ustug sieciowych

Polityka Bezpieczenstwa Teleinformatycznego okresla zasady dotyczace zabezpieczania sieci
teleinformatycznych, ustug sieciowych z nimi zwigzanych a takze separacji fizycznej i logicznej.
Uzasadnienie wyboru zabezpieczenia: nadzor i kontrola infrastruktury sieciowej organizacji

8.22

Rozdzielanie sieci

Polityka Bezpieczenistwa Teleinformatycznego okresla zasady dotyczace zabezpieczania sieci
teleinformatycznych, ustug sieciowych z nimi zwigzanych a takze separacji fizycznej i logicznej.
Uzasadnienie wyboru zabezpieczenia: nadzor i kontrola infrastruktury sieciowej organizacji

8.23

Filtrowanie tresci internetowych

Polityka Bezpieczenistwa Teleinformatycznego okresla zasady dotyczace identyfikowania i
zapobiegania uzyciu stron internetowych o szkodliwym dziataniu. Uzasadnienie wyboru
zabezpieczenia: zabezpieczenie danych przed ich nieuprawnionym przejeciem, zniszczeniem badz
modyfikacja.

8.24

Uzycie kryptografii

Polityka Bezpieczeristwa Teleinformatycznego okresla zasady stosowania zabezpieczen
kryptograficznych w systemach organizacji w celu ochrony poufnosci, autentycznosci i
integralnosci informacji. Uzasadnienie wyboru zabezpieczenia: zabezpieczenie danych przed ich
nieuprawnionym przejeciem, zniszczeniem bgdz modyfikacja.




8.25

Bezpieczne wytwarzanie oprogramowania

Polityka Bezpieczenistwa Teleinformatycznego okresla zasady projektowania, wdrazania i rozwoju
systemow w organizacji oraz ich bezpiecznej eksploatacji. Uzasadnienie wyboru zabezpieczenia:
zabezpieczenie danych przed ich nieuprawnionym przejeciem, zniszczeniem badz modyfikacjg w
wyniku budowy lub rozbudowy systemu informacyjnych.

8.26

Wymagania bezpieczenstwa aplikacji

Polityka Bezpieczeristwa Teleinformatycznego okresla wymagania dla systemoéw
teleinformatycznych. Uzasadnienie wyboru zabezpieczenia: zabezpieczenie danych przed ich
nieuprawnionym przejeciem, zniszczeniem bgdz modyfikacjg w wyniku budowy lub rozbudowy
systemo informacyjnych.

8.27

Zasady bezpiecznej architektury systemu i jej projektowania

Polityka Bezpieczenstwa Teleinformatycznego okresla zasady projektowania, wdrazania i rozwoju
systemdw w organizacji oraz ich bezpiecznej eksploatacji. Uzasadnienie wyboru zabezpieczenia:
zabezpieczenie danych przed ich nieuprawnionym przejeciem, zniszczeniem badz modyfikacjg w
wyniku budowy lub rozbudowy systemdw informacyjnych.

8.28

Bezpieczne kodowanie

Polityka Bezpieczenstwa Teleinformatycznego okresla zasady projektowania, wdrazania i rozwoju
systemow w organizacji oraz ich bezpiecznej eksploatacji. Uzasadnienie wyboru zabezpieczenia:
zabezpieczenie danych przed ich nieuprawnionym przejeciem, zniszczeniem badz modyfikacjg w
wyniku budowy lub rozbudowy systemoéw informacyjnych.

8.29

Testowanie bezpieczenstwa podczas wytwarzania i akceptowania

Polityka Bezpieczenistwa Teleinformatycznego okresla zasady projektowania, wdrazania i rozwoju
systemow w organizacji oraz ich bezpiecznej eksploatacji. Uzasadnienie wyboru zabezpieczenia:
zabezpieczenie danych przed ich nieuprawnionym przejeciem, zniszczeniem badz modyfikacjg w
wyniku budowy lub rozbudowy systemu informacyjnych.

8.30

Wytwarzanie zlecane podmiotom zewnetrznym

Polityka Bezpieczenistwa Teleinformatycznego okresla zasady projektowania, wdrazania i rozwoju
systemdw w organizacji oraz ich bezpiecznej eksploatacji. Uzasadnienie wyboru zabezpieczenia:
zabezpieczenie danych przed ich nieuprawnionym przejeciem, zniszczeniem badz modyfikacjg w
wyniku budowy lub rozbudowy systemu informacyjnych.

8.31

Oddzielanie srodowisk rozwojowych, testowych i produkcyjnych

Polityka Bezpieczenstwa Teleinformatycznego okresla zasady dotyczace separacji Srodowisk.
Uzasadnienie wyboru zabezpieczenia: Redukcja ryzyk zwigzanych z nieuprawnionym dostepem lub
zmianami w srodowisku produkcyjnym.

8.32

Zarzadzanie zmianami

Kierownictwo organizacji okreslito zasady zmian w organizacji, procesach biznesowych, srodkach
przetwarzania informacji i systemach, ktére majg wptyw na bezpieczenstwo informacji poprzez
wydanie wewnetrznych aktéw prawnych. Akty te sa wszystkim pracownikom zakomunikowane.
Ustalone zostaty w nich réwniez zasady odpowiedzialnosci uzytkownikow za poszczegdlne obszary
organizacji. Uzasadnienie wyboru zabezpieczenia: zabezpieczenie danych przed ich
nieuprawnionym przejeciem, zniszczeniem bgdz modyfikacjg oraz ustalenie zakresu
odpowiedzialnosci w organizacji.

8.33

Informacje testowe

Polityka Bezpieczeristwa Teleinformatycznego okresla zasady postepowania z danymi testowymi
podczas prac rozwoju oprogramowania. Uzasadnienie wyboru zabezpieczenia: zabezpieczenie
danych przed ich nieuprawnionym przejeciem, zniszczeniem badz modyfikacja w wyniku budowy
lub rozbudowy systemu informacyjnych.

8.34

Ochrona systemow informacyjnych podczas testow audytowych

Polityka Bezpieczeristwa Teleinformatycznego okresla zasady dotyczace ochrony systeméw
informacyjnych podczas testéw audytowych. Uzasadnienie wyboru zabezpieczenia: zabezpieczenie
danych przed ich nieuprawnionym przejeciem, zniszczeniem badz modyfikacjg w wyniku budowy
lub rozbudowy systemdw informacyjnych, a takze zapewnienie ciggtosci dziatania.
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przetwarzania danych wrazliwych 2.Nieuprawniony rozliczania mienia powierzonego ;i?u‘fvaucj" utrata 4 3 £ Akceptacja ryzyka Monitorowanie ryzyka E;Z%S;(\jvnn?lzg\?/”nwh’ Szkolenia
dostep pracownikom Y v
Informatyk |APLIKACJE 0
Brak odpowiedniego nadzoru nad
oprogramowaniem, nieumiejetne
korzystanie z oprogramowania,
brak aktualizacji oprogramowania, Instrukcja korzystania z
Nieuprawniony dostep  |Wykorzystanie aplikacji |niewtasciwie przypisane prawa Mozliwo$¢ utraty oprogramowania, wtasciwie
Aplikacje do informacji w W sposob dostepu,opuszczenie stanowiska  [danych, modyfikacji 4 3 12 Akceptacja ryzyka Monitorowanie ryzyka przydzielone prawa dost epu,
aplikacjach nieautoryzowany pracy bez wylogowania sie z danych stosowanie sie uzytkownika do
aplikacji, brak lub niewtasciwa PBT
ochrona przed nieautoryzowanym
dostepem do systeméw
operacyjnych
Mozliwo$¢ utraty
Brak licencji, prawa administratora [danych,mozliwos¢
. Ryzyko naruszenia praw [Nielegalne nadane uzytkownikom - mozliwo$¢é [poniesienia kosztéw . . . A.12.6.2 Przestrzeganie zasad
Aplikacje autorskich przetwarzanie danych [instalacji nieautoryzowanych finansowych 3 2 ® Akceptacja ryzyka Monitorowanie ryzyka instalacji oprogramowania
aplikacji zwigzanych z brakiem
licencji
Nieaktualizowane
. oprogramowanie, nieskuteczna - . A.12.2.1 Aktualizacja
Ryzyko przerwania . Brak realizacji zadan, ] .
Aplikacje dziatania kluczowych Bra_k dqgtepu do o_chron,a antywirusowa, brak lub mozliwe kary - koszty 3 3 9 Akceptacja ryzyka Monitorowanie ryzyka oprogramowania, stqsqwame_ .
e aplikacji niewtasciwa ochrona przed ) procedur dostepu, uswiadamianie
aplikacji b ) finansowe s
nieuprawnionym dostepem do pracownikéw
aplikacji, luki w systemach
Informatyk  [Sie¢
Ryzyko utraty danych Brak zabezpieczen technicznych i  [Utrata danych, utrata Wdrozenie procedur i mechanizméw segmentacji sieci,izolacji koricowych
Lokalna sie¢ teleinformatyczna lub znieksztatcenia Atak phishingowy proceduralnych sieci, urzadzen wizerunku firmy, koszty 5 4 Wybranie i wdrozenie zabezpieczenia|uzytkownikéw, mechanizméw monitorujacych sie¢ wewnatrz, wdrozenie |[A.13.1.1, A.13.1.2, A.13.1.3
danych brzegowych finansowe aplikacji i sprzetu zabezpieczajacego
Pliki: - konfiguracyjne (aplikacje, bazy
Informatyk [danych, systemy, sieci), poczty
elektronicznej
Nieautoryzowany . - Naruszenie ochrony
Pliki: - konfiguracyjne (aplikacje, bazy  |Ryzyko utraty danych |dostep do informacji, Brak.lub nllew’rascn_/va, ochrona danych osobowych,
d = - X o A bezpieczenstwa plikéw : . . . . S .
anych, systemy, sieci), poczty lub znieksztatcenia zuzycie nos$nikow . naruszenie poufnosci, 4 3 12 Akceptacja ryzyka Stosowanie procedur, szkolenie pracownikéw Stosowanie procedur SZBI
4 ; X = . systemowych, w tym kodow P -
elektronicznej danych informacji, ztamanie L1 utrata niezapisanych
zrédtowych
haset danych, kary dla Urzedu
Informatyk [Kopie zapasowe




Kopie zapasowe

Ryzyko utraty lub
znieksztatcenia danych

Utrata danych,
znieksztatcenie danych

Brak lub nieregularne tworzenie
kopii zapasowych informacji
przetwarzanych w systemach
teleinformatycznych

Brak aktualnych
danych, mozliwa
nieterminowa realizacja
zadan, mozliwe kary
finansowe

Wybranie i wdrozenie zabezpieczenia

Stosowanie procedur kopii zapasowych

A.12.3.1Proces tworzenia i
okresowego odtwarzania kopi
zapasowych, kopiowane istotnych
danych na dyski zewnetrzne

Informatyk  |[NOSNIKI DANYCH
Rvzvko uiawnienia Brak stosownych procedur Naruszenie ochrony
myozjl ﬁk;c'i utrat, Zagubienie, kradziez, |postepowania z nos$nikami, danych osobowych,
Nosniki danych dan \éh N rJ1cl>s'nikév»\I/ niszczenie nosnikéw  [niekontrolowane kopiowanie, brak |naruszenie poufnosci, 12 Akceptacja ryzyka Stosowanie procedur, szkolenie pracownikéw A.8.3.1,A.8.3.2,A.8.3.3
info\r/mac'i informacji starannosci przy pozbywaniu sie utrata niezapisanych
! nosnikéw danych, kary dla Urzedu
Sekretarz SIEDZIBA 0
Brak mozliwosci
wykorzystania sprzetu
Brak dostaw mediow Uszkodzenie Awaria po stronie dostawcy, elektronicznego, brak
Siedziba - budynki (prad, woda, internet)  [infrastruktur ograniczenie dostaw, awaria mozliwosci 9 Transfer ryzyka - Ubezpieczenie Monitorowanie ryzyka A.11.2.2. A.11.2.3
prad, ’ v infrastruktury budynku zapewnienia
witasciwych warunkéw
pracy
Utrata danych w wersji
Nieuprawniony dostep pﬁﬁézrfmvsj' utrata
lub wtamanie, Brak fizycznej ochrony budynkoéw, g likacii kradziez
Siedziba - budynki Utrata aktywdéw nieautoryzowane drzwi i okien, brak stosowania Sprz tuJ I nosnikow 12 Akceptacja ryzyka Stosowanie procedur bezpieczeristwa fizycznego i srodowiskowego A.11.1.,A11.2.8,A.11.2.9
wejscie do obszarow  |Polityki kluczy, dgnfch instalacja
chronionych nieautoryzowanych
urzadzen
Utrata danych,
Siedziba - budynki ;J:izslzgg:sreled:)ukameméw \erilfpura' poar, zalane Nagte zjawiska pogodowe ;re]glzil;:gan;ggzrr?’qmowa 12 Transfer ryzyka - Ubezpieczenie Monitorowanie ryzyka A.11.1.4
v archiwalnych i ’ gle zJ pog mozliwe kary vzy P vzy e
dokumentacji finansowe , utrata
wizerunku
Sekretarz PERSONEL 0
Nieuprawnione .
kopiowanie N'leaktualpe’prawa dostepu . Wyciek informaciji, brak
Ryzyko oprogramowania uzytkownikéw, brak stosowania realizacii zadan
Personel nieautoryzowanego prog S ochrony poufnych informacji ) . 12 Akceptacja ryzyka Monitorowanie ryzyka A.7,A9.2,A9.3
- ! znieksztatcenie danych, h . statusowych Gminy,
dziatania ; uwierzytelniajacych, brak .
nielegalne swiad . ko utrata wizerunku
przetwarzanie danych Swiadomosci pracownikéw
. Nieprawidtowa weryfikacja Wyciek informacji, brak
Ryzyko Btad ludzki, celowe - S P — .
) ! . f personelu podczas zatrudnienia, realizacji zadan . . . A.7.1 Weryfikacja pracownikow
Personel glzv?:il.;;c?;yzowanego szrl;c():glllvv\:iekgzla{anle nieprawidtowe uprawnienia, btagd [statusowych Gminy, 12 Akceptacja ryzyka Monitorowanie ryzyka przed zatrudnieniem
P uzytkownika, brak zastepowalnosci [utrata wizerunku
Mata $wiadomos¢ zagrozen
Ryzyko teleinformatycznych, brak lub
s . ) L. niejasno okreslone zasady utrata reputacji Gminy , . . .
Personel — uzytkownik systemu glztie:fLaltn?;yzowanego Kradziez danych zachowania poufnotc informacji  |skutki prawne 12 Akceptacja ryzyka Monitorowanie ryzyka A.7.2.2,A7.2.3
gromadzonych i przetwarzanych
przez pracownikéw
Prawnik UMOWY Z DOSTAWCAMI 0
Brak zapiséw dotyczacych
Ryzyko utraty danych z zapewnienia bezpieczenstwa
. aktywow Nielegalne pozyskanie [informacji w umowach z Wyciek informacji, . . y .
Umowy z dostawcami udostepnianych danych dostawcami, brak lub niejasne utrata reputacji 12 Akceptacja ryzyka Stosowanie stosownych zapiséw w umowach z dostawcami A.15
dostawcom zasady udzielania informacji

podmiotom zewnetrznym
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i Warto$c Wartosci przed wdrozeniem
aktywa postepowania
Prawdopo
Skutek |dobieristw
[/wptyw Miara Ryzyka | Postepowanie z

nr ryzyka

Wiasciciel ryzyka

Nazwa aktywu/ proces biznesowy

Ryzyko

Zagrozenie

Podatnosci / Przyczyna ( Czynniki ryzyka)

Skutek ryzyka

Reakcja na ryzyko

Zabezpieczenie

o
zagrozenia |wystapieni| (istotnosc ) ryzykiem
naP,l,D a
zagrozenia
* Procesy, ktorych utrata lub
Wojt pogorszenie uniemozliwia
wypetnienie misji organizacji
1. Brak zasilania awaryjnego/ mozliwy krotki
1.Utrata dostaw pradu okrgs r]lestabllnosu sleciw Wynlkl.,J przetaczenia Przerwa w dziataniu Urzedu, brak
Proces ciagtosci dziatania Urzedu Ryzvko przerwania ciagtosci 2.Awaria urzadzenia telekomunikacyjnego éasplloa_:? E'SZS nau?]i;eugsaztkggazde%ti\:orczy mozliwosci realizacji czynnosci, Wybranie i A 5.30
1. Gmin 28! € d;,ia\;anig Urzedu a8 3.Niewystarczajgca obsada stanowisk 3.Niejob;lcno\éép ersonelu niedotrzymanie termindw ustawowych, 5 4 wdrozenie Przeprowadzenie testow PCD
\ € 4.Awaria kluczowego sprzetu,niewtasciwe 4'Brak planéw gaglos’ci dziatania lub odstapienie opdznienia krytycznych ptatnosci,kary zabezpieczenia A 5.29
funkcjonowanie urzadzen od ich aktualizacji administracyjne, utrata wizerunku
, - * Procesy, ktérych utrata lub
él;gw:lkk(s;imlgzv/ pogorszenie uniemozliwia
Y Ksiggowy wypetnienie misji organizacji
. . . Brak swiadomosci pracownika, pozostawienie X
1. Proces Kadrly/ Pace Urzed}u ! Ryzyko utraty danych wrazliwych N'leautoryzowany d'ostlep do ak,tywow, danych bez zabezpieczen fizycznych ( szafka Utlrata danych, koszty finansowe, straty 4 3 12 Akceptacja ryzyka |Monitorowanie ryzyka Stosowanie procedur
podlegtych jednostek budzetowych nieakceptowalne uzycie aktywow zamykana na klucz) wizerunkowe
Stary sprzet -brak plandw okresowej wymiany o .
. . . . - . o - . . ; S0 N . Brak realizacji zadan w wyznaczonym
Proces Kadry/ Ptace Urzedu i Ryzyko nieterminowej realizacji  |Awaria urzadzenia, niewtasciwe funkcjonowanie |sprzetu, nieumiejetne uzytkowanie,brak o " . . . .
podlegtych jednostek budzetowych |zadan urzadzenia, btgd aplikacji kompetencji uzytkownikdw, utrata zasilania, brak Si';r::alnelé;(ﬁzny finansowe, koszty 4 3 g2 Akceptacja ryzyka [Monitorowanie ryzyka Stosowanie procedur
zasilania awaryjnego, brak wsparcia serwisowego
§ . . . . [Brak éwiadomosci pracownika, pozostawienie X
2. :Procesy ﬁnansgwo-ksnggowe Urzedui Ryzyko utraty danych wrazliwych Nieautoryzowany d'ostlep do ak,tywow, danych bez zabezpieczen fizycznych ( szafka Utlrata danych, koszty finansowe, straty 4 3 12 Akceptacja ryzyka |Monitorowanie ryzyka Stosowanie procedur
ednostek budzetowych nieakceptowalne uzycie aktywow amykana na klucz) wizerunkowe
Nieautoryzowany dostep do aktywow, Brak swiadomosci pracownika, pozostawienie Utrata danych, koszty finansowe, straty
3. Procesy bankowe Ryzyko utraty danych wrazliwych | . A ) ’ danych bez zabezpieczer fizycznych ( szafka : ’ ’ 4 3 12 Akceptacja ryzyka [Monitorowanie ryzyka Stosowanie procedur
nieakceptowalne uzycie aktywéw zamykana na Klucz) wizerunkowe
[Brak $wiadomosci pracownika, pozostawienie
. . o1 Nieautoryzowany dostep do aktywow, " PP Utrata danych, koszty finansowe, straty . . . .
4. Procesy ubezpieczeniowe Ryzyko utraty danych wrazliwych nieakceptowalne uzycie aktywéw danych bez zabezpieczen fizycznych ( szafka \Wwizerunkowe 4 3 12 Akceptacja ryzyka |[Monitorowanie ryzyka Stosowanie procedur
zamykana na klucz)
. . . - . . . Brak swiadomosci pracownika, pozostawienie X
5. :Zarzqdzame aktywami Urzedu Ryzyko‘bralfu zdgﬁnlowanej Nieautoryzowany d'ostlep do ak,tywow, danych bez zabezpieczen fizycznych ( szafka Utlrata danych, koszty finansowe, straty 4 3 12 Akceptacja ryzyka |Monitorowanie ryzyka A. 5.36, Stosowanie procedur
ednostek podlegtych odpowiedzialnosci za aktywa nieakceptowalne uzycie aktywow zamykana na klucz) wizerunkowe
Informacje wrazliwe 0
i . Btad pracownika, atak hakerski,Brak lub Utrata danych w wersji papierowej,
6. Efa';e.e%sno:;?gfb%rg;::gwk?: Gminy Ryzyko utraty danych wrazliwych |Wyciek informacji, kradziez informacji niewtasciwa ochrona przed nieautoryzowanym [utrata plikow lub aplikacji,straty 4 3 12 Akceptacja ryzyka [Monitorowanie ryzyka Stosowanie procedur
I v dostepem do systemdéw operacyjnych wizerunkowe
Dokumenty finansowo - ksiegowe
Urzedu, jednostek budzetowych, Btad pracownika, atak hakerski,Brak lub Utrata danych w wersji papierowej,
7. placdwek o$wiatowych ( Akcyza, Ryzyko utraty danych wraaliwych |Wyciek informacji, kradziez informacji niewtasciwa ochrona przed nieautoryzowanym |utrata plikéw lub aplikacji,straty 4 3 12 Akceptacja ryzyka |Monitorowanie ryzyka Stosowanie procedur
Stypendia, Kadry i Ptace, Podatki i dostepem do systemoéw operacyjnych wizerunkowe
optaty lokalne) )
Btad pracownika, atak hakerski,Brak lub Utrata danych w wersji papierowej,
8. Faktury sprzedazowe / zakupowe Ryzyko utraty danych wrazliwych |Wyciek informacji, kradziez informacji niewtfasciwa ochrona przed nieautoryzowanym |utrata plikow lub aplikacji,straty 4 3 12 Akceptacja ryzyka |Monitorowanie ryzyka Stosowanie procedur
dostepem do systemdw operacyjnych wizerunkowe
Btad pracownika, atak hakerski,Brak lub Utrata danych w wersji papierowej,
9. Dokumenty bankowe Ryzyko utraty danych wrazliwych |Wyciek informacji, kradziez informacji niewtfasciwa ochrona przed nieautoryzowanym |utrata plikéw lub aplikacji,straty 4 3 12 Akceptacja ryzyka [Monitorowanie ryzyka Stosowanie procedur
dostepem do systemdéw operacyjnych wizerunkowe
* Procesy, ktorych utrata lub
Sekretarz Gminy [pogorszenie uniemozliwia 0
\wypetnienie misji organizacji
\Wybory samorzadowe, Nieuprawniony dostep lub wtamanie, Brak fizycznej ochrony budynkéw, drzwi i okien, |Utrata danych w wersji papierowej,
1. o z')lnoy olskie ererenHa Ryzyko utraty/ modyfikacji danych |nieautoryzowane wejscie do obszaréw brak stosowania Polityki kluczy, polityki utrata plikow lub aplikacji,straty 4 3 12 Akceptacja ryzyka |Monitorowanie ryzyka Stosowanie wiasciwych procedur
g P 4 chronionych uprawnien wizerunkowe
Proces dostarczania wod Nieuprawniony dostep lub wtamanie, [Brak fizycznej ochrony budynkéw, drzwi i okien, |Utrata danych w wersji papierowej,
2. mieszkancom v Ryzyko utraty/ modyfikacji danych |nieautoryzowane wejscie do obszaréw brak stosowania Polityki kluczy, polityki utrata plikéw lub aplikacji,straty 4 3 12 Akceptacja ryzyka |Monitorowanie ryzyka Stosowanie wtasciwych procedur
chronionych uprawnien wizerunkowe
Nieuprawniony dostep lub wtamanie, Brak fizycznej ochrony budynkéw, drzwi i okien, |Utrata danych w wersji papierowej,
3. Proces Obrony Cywilnej Ryzyko utraty/ modyfikacji danych [nieautoryzowane wejscie do obszaréw brak stosowania Polityki kluczy, polityki utrata plikéw lub aplikacji,straty 4 3 12 Akceptacja ryzyka [Monitorowanie ryzyka Stosowanie wtasciwych procedur
chronionych uprawnien wizerunkowe
Nieuprawniony dostep lub wtamanie, Brak fizycznej ochrony budynkéw, drzwi i okien, |Utrata danych w wersji papierowej,
4. SIO - System Informacji Oswiatowej [Ryzyko utraty/ modyfikacji danych [nieautoryzowane wejscie do obszaréw brak stosowania Polityki kluczy, polityki utrata plikow lub aplikacji,straty 4 3 12 Akceptacja ryzyka |Monitorowanie ryzyka Stosowanie wiasciwych procedur
chronionych uprawnien wizerunkowe
Informacje wrazliwe 0




Zbiory dokumentéw: delegacje,

Ryzyko utraty / modyfikacji

Nieuprawniony dostep lub wtamanie,

Brak fizycznej ochrony budynkéw, drzwi i okien,

Utrata danych w wersji papierowej,

5. zwolnienia lekarskie, urlopy, . nieautoryzowane wejscie do obszaréw . i utrata plikow lub aplikacji, straty 9 Akceptacja ryzyka [Monitorowanie ryzyka Stosowanie wiasciwych procedur
petnomocnictwa, upowaznienia aktywow chronionych brak stosowania Polityki kluczy, wizerunkowe
Ryzyko utraty / modyfikacji Nieuprawniony dostep lub wtamanie, Brak fizvcznei ochrony budynkéw, drzwi i okien Utrata danych w wersji papierowej,
6. Decyzje ws. wycinki drzew yZyko Y Y ) nieautoryzowane wejscie do obszaréw 4 1 0 ny bucy! ’ ’ |utrata plikow lub aplikacji, straty 9 Akceptacja ryzyka |Monitorowanie ryzyka Stosowanie wiasciwych procedur
aktywoéw : brak stosowania Polityki kluczy, N
chronionych wizerunkowe
o Nieuprawniony dostep lub wiamanie, ! . . R Utrata danych w wersji papierowej,
7. Decyzje o warunkach zabudowy Ryzykq utraty / modyfikacji nieautoryzowane wejscie do obszaréw Brak fizyczne] qchropy bydynkow, drzwi i okien, utrata plikow lub aplikacji, straty 9 Akceptacja ryzyka |Monitorowanie ryzyka Stosowanie wtasciwych procedur
aktywow . brak stosowania Polityki kluczy, .
chronionych wizerunkowe
Niezabezpieczone pomieszczenie, pozostawienie
dokumentéw w drukarce, Brak lub niejasno
3. lelory dokgmentgw dotyczace Ryzy_kp ujawnienia danych Krad2|ez' dokun}entow, nieautoryzowany dostep rieslong zasady zachoqula poufnosci UJlawnlenle danygh wrazliwych, utrata 9 Akceptacja ryzyka |Monitorowanie ryzyka Stosowanie wiagciwych procedur
interesantéw Gminy wrazliwych do pomieszczen informacji gromadzonych i przetwarzanych przez |wizerunku, kary finansowe
pracownikéw,Brak lub nieregularne
archiwizowanie informacji
Niezabezpieczone pomieszczenie, pozostawienie
dokumentow w drukarce, Brak lub niejasno
Zbiory dokumentdéw dotyczace Ryzyko ujawnienia danych Kradziez dokumentéw, nieautoryzowany dostep |okreslone zasady zachowania poufnosci Ujawnienie danych wrazliwych, utrata . . . . -
9 pracownikdéw Gminy wrazliwych do pomieszczen informacji gromadzonych i przetwarzanych przez |wizerunku, kary finansowe & Akceptacja ryzyka [Monitorowanie ryzyka Stosowanie wtasciwych procedur
pracownikdw,Brak lub nieregularne
archiwizowanie informacji
10. Elektronlczng Zarzadzanie Ryzylk.o ujawnienia danych Blad uzytkownika Brak lub niejasno okreslone za§adY'ob|egu UJlawnlenle danygh wrazliwych, utrata 9 Akceptacja ryzyka |Monitorowanie ryzyka Stosowanie wiagciwych procedur
Dokumentacja, wrazliwych dokumentacji wewnatrz organizacji wizerunku, kary finansowe
. . R . . K 1.Awaria sprzetu,niewtasciwe funkcjonowanie
11. Akcja Kurlerslfa system dorgczania  Ryzyko nledostargzenla karty w urzadzen Btad systemu teleinformatycznego, Brak realizacji zadan 6 Akceptacja ryzyka |Monitorowanie ryzyka Stosowanie wiasciwych procedur
kart powotania wymaganym czasie R .
2. Btad uzytkownika
Procesy, ktdrych utrata lub
Kierownik USC pogorszenie uniemozliwia
\wypetnienie misji organizacji
Proces wydawania dowoddw . . 1.Awaria sprzetu,niewtasciwe funkcjonowanie . . . L
- P . Ryzyko wydania obywatelowi . ’ Btad uzytkownika, btad systemu Wydanie dokumentu zawierajacego . . . ) -
1. OSObIStth, aktow slubu, aktow biednego dokumentu urzqdzen' . teleinformatycznego, brak kopii zapasowych bledy, utrata wizerunku, koszty finansowe 6 Akceptacja ryzyka |[Monitorowanie ryzyka Stosowanie wiasciwych procedur
urodzenia 2. Btad uzytkownika
Niezabezpieczone pomieszczenie, pozostawienie
. . dokumentéw w drukarce, Brak lub niejasno
Proces wydawania dowodéw Kradziez dokumentéw, nieautoryzowany dost: okreslone zasady zachowania poufnosci Ujawnienie danych wrazliwych, utrata
2. osobistych, aktow Slubu, aktow Ryzyko utraty danych wrazliwych d . . ’ Y \ AL f - yd hi pt h ) Ku. k yﬁ ven, 9 Akceptacja ryzyka |Monitorowanie ryzyka Stosowanie wiasciwych procedur
urodzenia o pomieszczen informacji gromadzonych i przetwarzanych przez |wizerunku, kary finansowe
pracownikéw,Brak lub nieregularne
archiwizowanie informacji
Niezabezpieczone pomieszczenie, pozostawienie
. - . . . dokumentéw w drukarce, Brak lub niejasno . _— ops
3. Procesy meldunkowe Ryzy}(p ujawnienia danych Kradz|e; dokunjentow, nieautoryzowany dostep okreslone zasady zachowania poufnosci UJlawmeme danygh wrazliwych, utrata 9 Akceptacja ryzyka [Monitorowanie ryzyka Stosowanie wtasciwych procedur
wrazliwych do pomieszczen informacji gromadzonych i przetwarzanych przez wizerunku, kary finansowe
pracownikow
Niezabezpieczone pomieszczenie, pozostawienie
. Ryzyko ujawnienia danych Kradziez dokumentdw, nieautoryzowany dostep dokulmentéw w drukarce, Brak lub nigjasno Ujawnienie danych wrazliwych, utrata .
4. Ewidencja ludnosci i . . ’ okreslone zasady zachowania poufnosci . - ’ 9 Akceptacja ryzyka |Monitorowanie ryzyka Stosowanie wiasciwych procedur
wrazliwych do pomieszczen informacji gromadzonych i przetwarzanych przez wizerunku, kary finansowe
pracownikow
Niezabezpieczone pomieszczenie, pozostawienie
. - .. . . dokumentow w drukarce, Brak lub niejasno . — ops
5. SIO - System Informacji Oswiatowej svyrgyilficsvu]cahwmema danych s(r)adélrizieds(z)lérgentow, nieautoryzowany dostep okreslone zasady zachowania poufnosci wiggz'r?&e I?:rnyﬁ‘?:avxgizl\szh' utrata 9 Akceptacja ryzyka [Monitorowanie ryzyka Stosowanie wiasciwych procedur
V P informacji gromadzonych i przetwarzanych przez s Kary
pracownikow
Informacje wrazliwe 0
Niezabezpieczone pomieszczenie, pozostawienie . .
. . ) . - ) L Przechowywanie dokumentéw w
Rejestry: PESEL, rejestr mieszkancow, Rvzvko ui ienia d h Kradzies dok . . d dokumentéw w drukarce, Brak lub niejasno Ui ienie d h sliwvch fach K hna ki
6 reiestr D déw Osobistych, aktd yzyko ujawnienia danyc radziez dokumentéw, nieautoryzowany dostep |\ | d h . fnocci jawnienie danych wrazliwych, utrata 12 Akceptaci ka Monit . K szafach zamykanych na klucz.
X jestr Dowoddw Osobistych, aktow okreslone zasady zachowania poufnosci ceptacja ryzyka |Monitorowanie ryzyka
. . . wrazliwych do pomieszczen N - . wizerunku, kary finansowe Niszczenie dokumentéw w
urodzenia, aktéw stanu cywilnego informacji gromadzonych i przetwarzanych przez niszczarkach
pracownikow
*Procesy, ktérych utrata lub
ASI pogorszenie uniemozliwia
wypetnienie misji organizacji
Proces zarzadzania
lUtrzymanle qufcsu dziatania Ryzyko braku ciggtosci dziatania B PR Brak w!asq_wych zabezplgczen technicznych, brak Brak realizacji zadan statutowych Urzedu, Wybrgnlg ! Wdrozenie procesu zarzadzania Incydentem,Provyadzenle .
1. infrastruktury i sprzetu . . . |Przerwanie procesdw biznesowych Urzedu aktualizacji dokumentacji / procedur wraz ze X wdrozenie N okresowych analiz ryzyka w zakresie
. infrastruktury teleinformatycznej . . . kary finansowe - . incydentem, > Y
teleinformatycznego zmianami w otoczeniu zabezpieczenia bezpieczeristwa,Audyty wewnetrzne
z zakresu bezpieczenstwa informacji
Inspektor Ochrony |¥Procesy, ktérych utrata lub
Danych pogorszenie uniemozliwia 0
Osobowych wypetnienie misji organizacji
Proces identyfikacji zbioréw danych Ryzyko ujawnienia danych Brak identyfikacji wszystkich zbioréw danych Mozliwosé wykorzystania danych przez
1. Eigé)gl\jvych bedacych w posiadaniu wrazliwych Wyciek danych osobowych wrazliwych losoby niepowotane, utrata wizerunku 9 Akceptacja ryzyka [Monitorowanie ryzyka Stosowanie procedur
Informatyk SPRZET 0




Sprzet - urzadzenia przetwarzania
danych

Ryzyko nieautoryzowanego
dziatania

1. Kradziez urzadzenia
2. Nieuprawniony dostep
3. Ztamanie haset

Niewtfasciwa ochrona fizyczna budynku,
pomieszczen, drzwi, okien, urzadzenie
pozostawione bez blokady ekranu,
nieprawidtowe uprawnienia,instalacja przez
uzytkownika szkodliwego

loprogramowania, Wtamanie do sieci
wewnetrznej,Nieprzestrzeganie zasad czystego
biurka i pulpitu. Nieprzestrzeganie polityki
tworzenia haset.

Mozliwos¢ wykorzystania danych przez
0soby niepowotane, utrata wizerunku

Sprzet - urzgdzenia przetwarzania
danych

Ryzyko awarii technicznej

1.Awaria sprzetu,niewtasciwe funkcjonowanie
urzadzen
2. Btad uzytkownika

Stary sprzet -brak plandw okresowej wymiany
sprzetu, nieumiejetne uzytkowanie,brak
kompetencji uzytkownikéw, utrata zasilania, brak|
zasilania awaryjnego, brak wsparcia serwisowego!

Zaktdcenia w realizacji procesow,
ograniczony dostep do danych,
nieterminowe wykonywanie zadan

Strona WWW Urzedu

Ryzyko ataku hakerskiego na
strone www

Atak hakerski umozliwiajacy przejecie kontroli
nad serwisem

Stabe zabezpieczenia techniczne

Utrata reputacji i dobrego wizerunku

[Ryzyko przejecia danych

Stabe zabezpieczenia techniczne, btad

Utrata danych, utrata reputacji, mozliwe

Wybranie i
wdrozenie
zabezpieczenia

Przeciwdziatanie:

1.Zdefiniowanie oséb odpowiedzialnych
za bezpieczng eksploatacje systemow
teleinformatycznych

2.Szkolenia pracownikéw
3.Przestrzeganie przez uzytkownikow
procedur SZBI

4.Sporzadzenie dokumentacji
technicznej wymaganej przez KSC

A5.36,A5.15,A516,A5.17.A
5.18,A7.3,A7.8

Wybranie i
wdrozenie
zabezpieczenia

Przeciwdziatanie: sporzadzenie
dokumentacji wymaganej przez KSC

Cykliczna wymiana sprzetu,umowy
serwisowe, szkolenie uzytkownikéw,
dokumentacja

A8.6,A89,A7.13

Wybranie i
wdrozenie
zabezpieczenia

Wdrozenie protokotu https,
aktualizacja certyfikatu X.509, upgrade
wersji TLS

Serwer pocztowy \wrazliwych /Atak phishingowy, ransomware uytkownika zaszyfrowanie plikéw 12 Akceptacja ryzyka |Monitorowanie ryzyka A8.6,A89,A7.13
_ p : - . Niezabezpieczenie urzadzenia przez . . . .
Sprzet przenosne urzadzenia Ryzyko utraty danych wrazliwych 1. K'rad2|ez, utrata urzadzenia. uzytkownika, Brak zasad zwrotu i rozliczania Utrata danych, utrata reputacji, utrata 12 Akceptacja ryzyka |Monitorowanie ryzyka Polltlyka w zakre5|e'urz_qdzen .
przetwarzania danych 2.Nieuprawniony dostep mienia powierzonego pracownikom aktywu mobilnych, Szkolenia uzytkownikéw
Informatyk APLIKACJE 0
Instrukcja korzystania z
o Nieuprawniony dostep do Wykorzystanie aplikacji w sposéb Brak odpowiedniego nadzoru nad Mozliwo$¢ utraty danych, modyfikacji ; . ’ oprogramowania, wtasciwie
Aplikacje informacji w aplikacjach nieautoryzowany oprogra?nowanienf, nieumiejetne korzystanie z danych g2 Akceptacja ryzyka [Monitorowanie ryzyka przydzielqne_pra\_/va dost epu,
oprogramowania, brak aktualizacji stosowanie sie uzytkownika do PBT
oprogramowania, niewtfasciwie przypisane prawa
dostepu,opuszczenie stanowiska pracy bez
wylogowania sie z aplikacji,Brak lub niewtasciwa
ochrona przed nieautoryzowanym dostepem do
systeméw operacyjnych
Ryzvko naruszenia praw Brak licencji -Prawa administratora nadane Mozliwos$¢ utraty danych,mozliwosé A 8.9 Przestrzeganie zasad instalacii
Aplikacje athrskich P Nielegalne przetwarzanie danych uzytkownikom- mozliwos¢ instalacji poniesienia kosztow finansowych 6 Akceptacja ryzyka |Monitorowanie ryzyka o r.o ramowar?ia )
nieautoryzowanych aplikacji zwigzanych z brakiem licencji Prog
Nieaktualizowane oprogramowanie - .
. . . " N . R . - A 8.9 Aktualizacja oprogramowania,
. Ryzyko przerwania dziatania - nieskuteczna ochrona antywirusowa,Brak lub Brak realizacji zadan, mozliwe kary - " . . X
Aplikacje kluczowych aplikacji Brak dostepu do aplikacji niewtasciwa ochrona przed nieuprawnionym koszty finansowe 2 Akceptacja ryzyka |Monitorowanie ryzyka igigzgmgm:cergggxﬂ?ﬁgau’
dostepem do aplikacji, luki w systemach P
Informatyk Sie¢
Wdrozenie procedur i mechanizméw
\Wybranie i segmentaciji sieci,izolacji koricowych
Lokalna sie¢ teleinformatyczna Ry_zyko utraty danych lub Atak phishingowy ﬁralf zabezplegzen technicznych i proceduralnych [Utrata qanych, utrata wizerunku firmy, \wdrozenie uzytlfown_lkow, meghanlzmow A8.20, A8.22
znieksztatcenia danych sieci, urzadzen brzegowych koszty finansowe ' . monitorujacych sie¢ wewnatrz,
zabezpieczenia o g
wdrozenie aplikacji i sprzetu
zabezpieczajacego
Pliki: - konfiguracyjne ( aplikacje, bazy
Informatyk danych, systemy, sieci), poczty

elektronicznej

Pliki: - konfiguracyjne ( aplikacje, bazy
danych, systemy, sieci), poczty
elektronicznej

Ryzyko utraty danych lub
znieksztatcenia danych

Nieautoryzowany dostep do informacji,Zuzycie
nosnikéw informacji, ztamanie haset

Brak lub niewtasciwa ochrona bezpieczeristwa
plikow systemowych, w tym kodéw zrédtowych

Naruszenie ochrony danych osobowych,
naruszenie poufnosci, utrata
niezapisanych danych, kary dla Urzedu

Akceptacja ryzyka

Stosowanie procedur, szkolenie
pracownikéw

Stosowanie procedur SZBI

Kopie zapasowe

Kopie zapasowe

Ryzyko utraty lub znieksztatcenia
danych

Utrata danych, znieksztatcenie danych

Brak lub nieregularne tworzenie kopii
zapasowych informacji przetwarzanych w
systemach teleinformatycznych

Brak aktualnych danych, mozliwa
nieterminowa realizacja zadan, mozliwe
kary finansowe

Informatyk

NOSNIKI DANYCH

Wybranie i
wdrozenie
zabezpieczenia

Stosowanie procedur kopii zapasowych

A 8.13Proces tworzenia i okresowego
odtwarzania kopi zapasowych,
kopiowane istotnych danych na dyski
zewnetrzne




Ryzyko ujawnienia, modyfikacji, |1. Zagubienie Stosowanie procedur, szkolenie
Nosniki danych utraty danych z no$nikéw 2. Kradziez . 12 Akceptacja ryzyka k6 ’ A.7.10
informacji 2. Zniszczenie nosnikéw informacji. 1.Brak stosownych procedur postepowania z pracownikow
no$nikami Naruszenie ochrony danych osobowych,
Niekontrolowane kopiowanie, brak starannosci |naruszenie poufnosci, utrata
przy pozbywaniu sie nosnikow niezapisanych danych, kary dla Urzedu
Sekretarz SIEDZIBA 0
., . . . . Brak mozliwosci wykorzystania sprzetu R
Siedziba - budynki Erak dostaw mediow (prad, woda, Uszkodzenie infrastruktury Awaria po strgn'le dostawcy, ograniczenie elektronicznego, brak mozliwosci 9 Transfgr ryzy'ka Monitorowanie ryzyka A7.1
internet) dostaw, awaria infrastruktury budynku P by . Ubezpieczenie
zapewnienia wiasciwych warunkéw pracy
Nieuprawniony dostep lub wtamanie y . . S Utrata dgnych w we(sji pflpieroyve_j, . . .
Siedziba - budynki Utrata aktywow nieautoryzowane wejscie do obszaréw Brak fizyczne] qchropy bydynkow, drzwiiokien, |utrata p!'k°‘9’ |Ub apllkaql,kl_'admez . 12 Akceptacja ryzyka S_tosowanle' procedqr bezpieczefistwa A7.1,A72,A73
chronionvch brak stosowania Polityki kluczy, sprzetu i nosnikéw danych, instalacja fizycznego i Srodowiskowego
Y nieautoryzowanych urzadzen
Uszkodzenie lub zniszczenie 1. Wichura. pozar. zalanie z rur 1. Nagte ziawiska pogodowe Utrata danych , mozliwa nieterminowa Transfer rvzvka -
Siedziba - Archiwum dokumentdéw archiwalnych i . » P ’ - Nagle z) Pog! realizacja zadan, mozliwe kary finansowe, 12 Ubez ieczyerYie Monitorowanie ryzyka A7.1,A72,A73
dokumentacji utrata wizerunku P
Sekretarz PERSONEL 0
. . . . . Nieaktualne prawa dostepu uzytkownikéw, brak
. Nieuprawnione kopiowanie oprogramowania, . A . L " - .
Ryzyko nieautoryzowanego N X : . |stosowania ochrony poufnych informacji Wyciek informacji, brak realizacji zadan . . .
Personel dziatania ér;lﬁkéﬁtafcenle danych, nielegalne przetwarzanie uwierzytelniajacych, brak éwiadomogci statusowych Gminy, utrata wizerunku 12 Akceptacja ryzyka |Monitorowanie ryzyka A6.3,A6.8
V! pracownikow
. . . . . Nieprawidtowa weryfikacja personelu podczas Lo - . . - Ly
personel Ry;yko_nleautoryzowanego Btad Iud;kl, celowe szkodliwe dziatanie zatrudnienia, nieprawidfowe uprawnienia, btad Wyciek mformac;l, brak reallz‘acp zadan 12 Akceptacja ryzyka [Monitorowanie ryzyka A 6.1 Weryﬁka_c;q pracownikéw
dziatania pracownika X . c statusowych Gminy, utrata wizerunku przed zatrudnieniem
uzytkownika, brak zastepowalnosci
Mata swiadomos¢ zagrozen
Ryzvko nieautoryzowanego teleinformatycznych,Brak lub niejasno okreslone
Personel — uzytkownik systemu d\z/iazania v € Kradziez danych zasady zachowania poufnosci informacji utrata reputacji Gminy , skutki prawne 12 Akceptacja ryzyka |Monitorowanie ryzyka A6.3,A6.8
gromadzonych i przetwarzanych przez
pracownikow
UMOWY Z DOSTAWCAMI 0
Brak zapisow dotyczacych zapewnienia
Umowy z dostawcami Ryzyko utraty danych z aktywéw Nielegalne pozyskanie danych bezpieczefistwa informacji w umowach Wyciek informacji, utrata reputacji 12 Akceptacja ryzyka Stosowanie stosownych zapiséw w A 5.19

udostepnianych dostawcom

dostawcami,Brak lub niejasne zasady udzielania
informacji podmiotom zewnetrznym

umowach z dostawcami
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Wptyw

Odpowiednik punktowy

Przestanki

Wysoki

Brak realizacji zadania i brak realizacji celu, bardzo powazne i rozlegte konsekwencje prawne,
naruszenie bezpieczenstwa pracownikow (ujemne konsekwencje dla zdrowia i zycia
pracownikdw), wysokie straty finansowe, utrata dobrego wizerunku Powiatu. (Wysoka strata
finansowa — powyzej 1% budzetu -Powiatu)

Powazny

Powazny wptyw na realizacje zadania w tym powazne zagrozenie terminu jego realizacji, jaki i
osiggniecie celu, powazne konsekwencje prawne, zagrozenie bezpieczenstwa pracownikéw,
powazne straty finansowe, powazny wptyw na wizerunek Powiatu (Powazny skutek finansowy —
od 0,5% do 1% budzetu Powiatu)

Sredni

Sredni wptyw na realizacje zadan i celéw, umiarkowane konsekwencje prawne, sredni skutek
finansowy, brak wptywu na bezpieczefstwo pracownikéw, sredni wptyw na wizerunek Powiatu.
(Sredni skutek finansowy — od 0,2% do 5% budzetu Powiatu)

Maty

Maty wptyw na realizacje celéw i zadan, bez skutkdéw prawnych, maty skutek finansowy, brak
wptywu na bezpieczenstwo pracownikdw, niewielki wptyw na wizerunek Powiatu. (Maty skutek
finansowy — od 0,1% do 0,2% budzetu Powiatu)

Nieznaczny

Znikomy wptyw na realizacje zadan i celéw, brak skutkéw prawnych, nieznaczny skutek finansowy,
brak wptywu na bezpieczenstwo pracownikdw, brak wptywu na wizerunek Powiatu. (Nieznaczny
skutek finansowy do 0,1 % budzetu Powiatu}
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Waga prawdopodobienstwa

Prawdopodobienstwo wystapienia

Zasady oceny prawdopodobienistwa ryzyka

5 Bardzo wysokie Ryzyko moze sie spetni¢ co najmniej raz w ciggu najblizszego kwartatu

4 Wysokie Ryzyko moze sie spetni¢ co najmniej raz w ciggu najblizszych 12 miesiecy
3 Srednie Ryzyko moze sie spetni¢ co najmniej raz w ciggu najblizszych 2 lat

2 Niskie Ryzyko moze sie spetni¢ co najmniej raz w ciggu najblizszych 5 lat

1 Bardzo niskie

Ryzyko najprawdopodobniej nie spetni sie lub moze spetnic sie rzadziej niz raz na 5 lat
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Ocena ryzyka - matryca tolerancji

Skala akceptacji ryzyka
13-25

5-12  [Ryzyko sSrednie
1-4  [Ryzyko niskie

Istotnos’_c’
zagrozenia
5 5 10
4 4 8
3 3 6
2 2 4 6 8 10
1 1 2 3 4 5
1 2 3 4 5
Prawdopodobienstwo wystgpienia zagrozenia

Wybranie i wdrozenie zabezpieczenia
Transfer ryzyka umowa z dostawca
Unikanie ryzyka

dopuszczalne Akceptacja ryzyka monitorowanie
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Zniszczenia fizyczne

Pozar

Zalanie

Zanieczyszczenie

Powazny wypadek

Zniszczenie urzadzen lub nosnikow

Pyt, korozja,wychtodzenie

Atak bombowy

Atak terrorystyczny

Zjawiska naturalne

Zjawiska klimatyczne

Zjawiska sejsmiczne

Zjawiska wulkaniczne

Zjawiska pogodowe

Powddz

Utrata podstawowych ustug

Awaria systemu klimatyzacji lub dostaw wody
Utrata dostaw pradu

Awaria urzadzenia telekomunikacyjnego
Zaktdcenia spowodowane promieniowaniem
Promieniowanie lektromagnetyczne
Promieniowanie cieplne

Impuls elektromagnetyczny

Naruszenie bezpieczerstwa informacji
Przechwycenie sygnatéw na skutek zjawiska interferencji
Szpiegostwo zdalne

Podstuch

Kradziez nosnikdw lub dokumentéw

Kradziez urzadzenia

Odtworzenie z powtdérnie wykorzystanych lub wyrzuconych nosnikéw
Ujawnienie

Dane z niewiarygodnych Zrodet
Manipulowanie urzadzeniem

Sfatszowanie oprogramowania

Detekcja umiejscowienia

Szkody spowodowane dziataniem strony trzeciej
Szkody spowodowane testami penetracyjnymi
Zuzycie nosnikéw informacji

Utrata ustug wsparcia (np. technicznego)
Awarie techniczne

Awaria urzadzenia

Niewtasciwe funkcjonowanie urzadzen
Przecigzenie systemu informacyjnego
Niewtasciwe funkcjonowanie oprogramowania
Naruszenie zdolnosci utrzymania systemu informacyjnego
Nieautoryzowane dziatania

Nieautoryzowane uzycie urzadzen
Nieuprawnione kopiowanie oprogramowania
Uzycie fatszywego lub skopiowanego oprogramowania
Znieksztatcenie danych

Nielegalne przetwarzanie danych
Nieautoryzowany dostep do sieci
Nieautoryzowany dostep fizyczny

Naruszenie bezpieczerstwa funkcji

Btad uzytkownika

Naruszenie praw

Fatszowanie praw

Odmowa dziatania

Naruszenie dostepnosci personelu
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Rodzaj Przyktady podatnosci Przyktady zagrozen

Sprzet Niewystarczajace utrzymanie / btedna instalacja no$nikdw pamieci Naruszenie zdolnosci utrzymania systemu informacyjnego
Brak planéw okresowej wymiany Zniszczenie urzadzen lub nos$nikow
Wrazliwosé na wilgo¢, pyt, zanieczyszczenie Pyt, korozja, wychtodzenie
Wrazliwo$¢ na promieniowanie elektromagnetyczne Promieniowanie elektromagnetyczne

Brak skutecznej kontroli zmian konfiguracji

Brak planu wymiany zuzywajgcych sie czesci, sprzet niskiej jakosci
Zta obstuga

Wrazliwo$é na zmiany napiecia

Wrazliwo$¢ na zmiany temperatury

Brak lub niewtfasciwa kontrola zmian, btednie

napisana instrukcja, brak przeszkolenia
pracownikow

Niekontrolowane kopiowanie
Oprogramowanie
Brak lub niewystarczajgce testowanie oprogramowania
Brak wylogowania przy opuszczaniu stacji roboczej
Pozbywanie sie lub ponowne uzywanie nosnikdw bez wtasciwego kasowania informacji
Btedne przypisanie praw dostepu
Szeroko dystrybuowane oprogramowanie
Zastosowanie programdw aplikacyjnych do nieaktualnych danych
Skomplikowany interfejs uzytkownika
Nieprawidtowe ustawienie parametrow
Brak mechanizméw identyfikacji i uwierzytelniania uzytkownika
Niezabezpieczone hasta
Zte zarzadzanie hastami
Uruchomione zbedne ustugi
Brak skutecznej kontroli zmian
Niekontrolowane $ciaganie i uzytkowanie oprogramowania
Brak kopii zapasowych
Siec¢
Brak dowodu wystania lub odebrania wiadomosci
Niezabezpieczone linie telekomunikacyjne
Niechroniony wrazliwy ruch
Zte taczenie kabli
Pojedynczy punkt uszkodzenia
Brak identyfikacji i uwierzytelniania nadawcy i odbiorcy
Niebezpieczna architektura sieciowa
Przesytanie hasta w jawnej postaci
Nieodpowiednie zarzadzanie siecig
Niezabezpieczone potaczenia z siecig publiczng
Personel
Nieobecnosé personelu
Nieodpowiednie procedury rekrutacji
Niewystarczajace szkolenie z bezpieczerstwa
Niepoprawne uzycie oprogramowania lub sprzetu
Brak swiadomosci w zakresie bezpieczenstwa
Brak mechanizméw monitorowania
Praca personelu zewnetrznego lub sprzatajacego bez nadzoru
Brak polityki w zakresie poprawnego uzytkowania srodkéw telekomunikacyjnych i komunikatoréw



Siedziba

Organizacja

Nieodpowiednie lub niestaranne uzytkowanie fizycznej kontroli dostepu do budynkdéw i pomieszczen
Lokalizacja na obszarach zagrozonych powodzig

Niestabilna sie¢ elektryczna

Brak fizycznej ochrony budynkdw, drzwi i okien

Brak formalnej procedury rejestrowania i wyrejestrowywania uzytkownikow

Naruszenie formalnego procesu przegladu praw dostepu

Brak lub niewystarczajace zapisy odnoszace sie do bezpieczeristwa w umowach z klientami i/lub stronami trzecimi
Brak procedur monitorowania srodkow przetwarzania informacji

Brak regularnych audytow

Brak procedur identyfikowania i szacowania ryzyka

Brak raportowania btedéw rejestrowanych w dziennikach administratoréw i operatoréow

Nieodpowiednia reakcja utrzymania serwisowego

Brak lub niewystarczajgca umowa o poziomie ustug

Brak procedury kontroli zmian

Brak formalnej procedury nadzoru nad dokumentacjg SZBI

Brak formalnej procedury nad zapisami SZBI

Brak formalnego procesu autoryzacji dla informacji publicznie dostepnych

Brak witasciwego przypisania zakresow odpowiedzialnosci zwigzanych z bezpieczeristwem informacji

Brak plandéw ciaggtosci

Brak polityki korzystania z poczty elektronicznej

Brak procedur instalowania oprogramowania w systemach produkcyjnych

Brak zapiséw w dziennikach administratoréw i operatoréw

Brak procedur przetwarzania informacji klasyfikowanych

Brak odpowiedzialnosci zwigzanej z bezpieczeristwem informacji w zakresach obowigzkéw

Brak lub niewystarczajgce zapisy odnoszace sie do bezpieczeristwa informacji w umowach z pracownikami
Brak zdefiniowanego postepowania dyscyplinarnego w przypadku incydentu zwigzanego z bezpieczeristwem informacji
Brak formalnej polityki korzystania z komputeréw przenosnych

Brak nadzoru nad aktywami znajdujgcymi sie poza siedziba

Brak lub niewystarczajaca polityka czystego biurka i czystego ekranu

Brak autoryzacji Srodkdw przetwarzania informacji

Brak ustanowionych mechanizméw monitorowania naruszen bezpieczenstwa

Brak regularnych przegladdw realizowanych przez kierownictwo

Brak procedur raportowania o stabosciach bezpieczenstwa

Brak procedur zapewniajgcych zgodnosé z prawem wtasnosci intelektualnej
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Zabezpieczenia zgodnie z Zatacznikiem A normy ISO/IEC 27001

5.1 Polityki bezpieczenstwa informacji

5.2 Role i odpowiedzialnos¢ za bezpieczenstwo informacji

53 Rozdzielanie obowigzkéw

5.4 Odpowiedzialnos¢ kierownictwa

5.5 Kontakty z organami wtadzy

5.6 Kontakty z grupami zainteresowanych specjalistow

5.7 Rozpoznanie zagrozen

5.8 Bezpieczenstwo informacji w zarzadzaniu projektami

5.9 Ewidencja informacji i innych powigzanych aktywow

5.10 Akceptowalne uzycie informacji i innych powigzanych aktywdw

5.11 Zwrot aktywdéw

5.12 Klasyfikowanie informacji

5.13 Oznaczanie informacji

5.14 Przesytanie informacji

5.15 Kontrola dostepu

5.16 Zarzadzanie tozsamoscia

5.17 Informacje uwierzytelniajgce

5.18 Prawa dostepu

5.19 Bezpieczenstwo informacji w relacjach z dostawcami

5.20 Uwzglednianie bezpieczenstwa informacji w porozumieniach z dostawcami

5.21 Zarzadzanie bezpieczenstwem informacji w tancuchu dostaw technologii teleinformatycznych (ICT)
5.22 Monitorowanie, przeglad i zarzgdzanie zmianami w ustugach sSwiadczonych przez dostawcéw
5.23 Bezpieczenstwo informacji dotyczace stosowania ustug w chmurze

5.24 Planowanie i przygotowanie do zarzadzania incydentami zwigzanymi z bezpieczeristwem informacji
5.25 Ocena i podejmowanie decyzji w sprawie zdarzen zwigzanych z bezpieczenstwem informacji
5.26 Reagowanie na incydenty zwigzane z bezpieczeristwem informacji

5.27 Wycigganie wnioskéw z incydentow zwigzanych z bezpieczernstwem informacji

5.28 Gromadzenie materiatu dowodowego

5.29 Bezpieczenstwo informacji podczas zaktdcen

5.30 Gotowosc ICT do zapewnienia ciggtosci dziatania

5.31 Wymagania prawne, regulacyjne i umowne

5.32 Prawa witasnosci intelektualnej

5.33 Ochrona zapiséw

5.34 Prywatnosc¢ i ochrona danych identyfikujgcych osobe (PIl)

5.35 Niezalezny przeglad bezpieczenstwa informacji

5.36 Zgodnosc z politykami, zasadami i standardami dotyczgcymi bezpieczenstwa informacji
5.37 Udokumentowane procedury eksploatacyjne

6.1 Postepowanie sprawdzajgce

6.2 Warunki zatrudnienia

6.3 Uswiadamianie, ksztatcenie i szkolenia z zakresu bezpieczenstwa informacji

6.4 Postepowanie dyscyplinarne

6.5 Odpowiedzialnos¢ po zakonczeniu lub zmianie zatrudnienia

6.6 Umowy o zachowaniu poufnosci lub nieujawnianiu informacji

6.7 Praca zdalna

6.8 Zgtaszanie zdarzen zwigzanych z bezpieczeristwem informacji

6.1 Postepowanie sprawdzajgce

6.2

Warunki zatrudnienia




6.3 Uswiadamianie, ksztatcenie i szkolenia z zakresu bezpieczenstwa informacji
6.4 Postepowanie dyscyplinarne

6.5 Odpowiedzialno$¢ po zakonczeniu lub zmianie zatrudnienia

6.6 Umowy o zachowaniu poufnosci lub nieujawnianiu informacji

6.7 Praca zdalna

6.8 Zgtaszanie zdarzen zwigzanych z bezpieczenstwem informacji

6.1 Postepowanie sprawdzajgce

6.2 Warunki zatrudnienia

6.3 Uswiadamianie, ksztatcenie i szkolenia z zakresu bezpieczenstwa informacji
6.4 Postepowanie dyscyplinarne

6.5 Odpowiedzialnos¢ po zakonczeniu lub zmianie zatrudnienia

6.6 Umowy o zachowaniu poufnosci lub nieujawnianiu informacji

6.7 Praca zdalna

6.8 Zgtaszanie zdarzen zwigzanych z bezpieczeristwem informaciji

6.1 Postepowanie sprawdzajgce

6.2 Warunki zatrudnienia

6.3 Uswiadamianie, ksztatcenie i szkolenia z zakresu bezpieczenstwa informacji
6.4 Postepowanie dyscyplinarne

6.5 Odpowiedzialnos¢ po zakonczeniu lub zmianie zatrudnienia

6.6 Umowy o zachowaniu poufnosci lub nieujawnianiu informacji

6.7 Praca zdalna

6.8 Zgtaszanie zdarzen zwigzanych z bezpieczeristwem informacji

6.1 Postepowanie sprawdzajgce

6.2 Warunki zatrudnienia

6.3 Uswiadamianie, ksztatcenie i szkolenia z zakresu bezpieczenstwa informacji
6.4 Postepowanie dyscyplinarne

6.5 Odpowiedzialno$¢ po zakonczeniu lub zmianie zatrudnienia

6.6 Umowy o zachowaniu poufnosci lub nieujawnianiu informacji

6.7 Praca zdalna

6.8 Zgtaszanie zdarzen zwigzanych z bezpieczeristwem informacji

6.1 Postepowanie sprawdzajace

6.2 Warunki zatrudnienia

6.3 Uswiadamianie, ksztatcenie i szkolenia z zakresu bezpieczenstwa informacji
6.4 Postepowanie dyscyplinarne

6.5 Odpowiedzialno$¢ po zakoriczeniu lub zmianie zatrudnienia

6.6 Umowy o zachowaniu poufnosci lub nieujawnianiu informacji

6.7 Praca zdalna

6.8 Zgtaszanie zdarzen zwigzanych z bezpieczeristwem informacji

6.1 Postepowanie sprawdzajgce

6.2 Warunki zatrudnienia

6.3 Uswiadamianie, ksztatcenie i szkolenia z zakresu bezpieczenstwa informacji
6.4 Postepowanie dyscyplinarne

6.5 Odpowiedzialno$¢ po zakoriczeniu lub zmianie zatrudnienia

6.6 Umowy o zachowaniu poufnosci lub nieujawnianiu informacji

6.7 Praca zdalna

6.8 Zgtaszanie zdarzen zwigzanych z bezpieczeristwem informacji

6.1 Postepowanie sprawdzajgce

6.2 Warunki zatrudnienia

6.3 Uswiadamianie, ksztatcenie i szkolenia z zakresu bezpieczenstwa informacji
6.4 Postepowanie dyscyplinarne

6.5 Odpowiedzialno$¢é po zakoriczeniu lub zmianie zatrudnienia

6.6 Umowy o zachowaniu poufnosci lub nieujawnianiu informacji

6.7 Praca zdalna

6.8 Zgtaszanie zdarzen zwigzanych z bezpieczenstwem informacji




7.1 Fizyczne granice obszaru bezpiecznego

7.2 Wejscie fizyczne

7.3 Zabezpieczenie biur, pomieszczen i obiektow

7.4 Monitorowanie bezpieczenstwa fizycznego

7.5 Ochrona przed zagrozeniami fizycznymi i Srodowiskowymi
7.6 Praca w obszarach bezpiecznych

7.7 Czyste biurko i czysty ekran

7.8 Lokalizacja i ochrona sprzetu

7.9 Bezpieczenstwo aktywoéw poza siedzibg

7.10 Nosniki informacji

7.11 Systemy wspomagajace

7.12 Bezpieczenstwo okablowania

7.13 Konserwacja sprzetu

7.14 Bezpieczne zbywanie lub przekazywanie do ponownego uzycia
8.1 Urzadzenia koncowe uzytkownika

8.2 Prawa uprzywilejowanego dostepu

8.3 Ograniczanie dostepu do informacji

8.4 Dostep do kodu Zrédtowego

8.5 Bezpieczne uwierzytelnianie

8.6 Zarzadzanie pojemnoscig

8.7 Ochrona przed szkodliwym oprogramowaniem

8.8 Zarzadzanie podatnosciami technicznymi

8.9 Zarzadzanie konfiguracjg

8.10 Usuwanie informacji

8.11 Maskowanie danych

8.12 Zapobieganie wyciekom danych

8.13 Zapasowe kopie informacji

8.14 Nadmiarowos¢ srodkow przetwarzania informacji

8.15 Rejestrowanie

8.16 Dziatania monitorujace

8.17 Synchronizacja zegaréw

8.18 Uzycie uprzywilejowanych programdéw narzedziowych

8.19 Instalacja oprogramowania w systemach produkcyjnych
8.20 Bezpieczenistwo sieci

8.21 Bezpieczenstwo ustug sieciowych

8.22 Rozdzielanie sieci

8.23 Filtrowanie tresci internetowych

8.24 Uzycie kryptografii

8.25 Bezpieczne wytwarzanie oprogramowania

8.26 Wymagania bezpieczenstwa aplikacji

8.27 Zasady bezpiecznej architektury systemu i jej projektowania
8.28 Bezpieczne kodowanie

8.29 Testowanie bezpieczeristwa podczas wytwarzania i akceptowania
8.30 Wytwarzanie zlecane podmiotom zewnetrznym

8.31 Oddzielanie srodowisk rozwojowych, testowych i produkcyjnych
8.32 Zarzgdzanie zmianami

8.33 Informacje testowe

8.34 Ochrona systemoéw informacyjnych podczas testéw audytowych
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komarki organizacyjne:

Starosta

Wicestarosta

Sekretarz Powiatu

Skarbnik Powiatu

Biuro Rady i Zarzadu Powiatu

Wydziat Organizacji i Nadzoru

Wydziat Finansowy

Wydziat Komunikacji i Transportu

Wydziat Architektury i Budownictwa

Wydziat Rolnictwa i Srodowiska

Wydziat Geodezji i Gospodarki Nieruchomosciami

Wydziat Oswiaty i Zdrowia

Referat Zarzgdzania Kryzysowego i Obrony Cywilnej

Petnomocnik ds. Ochrony Informacji Niejawnych

Samodzielne stanowiska ds. kadr i ptac

Samodzielne stanowiska ds. promocji powiatu i komunikacji z Mieszkaricami
Samodzielne stanowiska ds. rozwoju powiatu i zamdwien publicznych
Powiatowy Rzecznik Konsumentéw
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1 Wybranie i wdrozenie zabezpieczenia Zapobieganie
2 Transfer ryzyka

3 Unikanie ryzyka
4 Akceptacja ryzyka
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