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OPIS PRZEDMIOTU ZAMOWIENIA

|. Wykonanie audytu (diagnozy) powinno sie odby¢ zgodnie z nastepujacymi przepisami:

- Rozporzadzeniem Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych

(Dz. U.z 2017 r., poz. 2247 z p6zn. zm.),

- Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2018 r., poz. 1560 z pozn.

zm.),

- Rozporzadzeniem Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow

uprawniajacych do przeprowadzenia audytu

Wykonana diagnoza powinna by¢ zgodna z zakresem oraz formularzem stanowiacym zatacznik

nr 8 do Regulaminu Konkursu Grantowego Cyfrowy Powiat opublikowanego na stronie Centrum
Projektow Polska Cyfrowa pod adresem https://www.gov.pl/web/cppc/cyfrowy-powiat oraz

zgodna z zapisami umowy o powierzenie grantu.

W ramach zamdwienia Wykonawca zobowigzany jest do przeprowadzenia diagnozy cyberbezpieczeristwa
w siedzibie Zamawiajacego — przynajmniej 2 dni pracy w siedzibie Zamawiajgcego.

Zamawiajacy nie dopuszcza mozliwosci realizacji ustugi za pomoca srodkow zdalnej komunikaciji.

ll. Wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) opartego o norme I1SO 27001, kt6re

powinno zawieraC nastepujace elementy:

1. Okreslenie rdl i odpowiedzialnosci w zarzadzaniu bezpieczenstwem informacji

1.1. Najwyzsze kierownictwo i odpowiedzialnos¢ za zarzadzanie bezpieczenstwem informacii

1.2. Role zwigzane z Systemem Zarzadzania Bezpieczenstwem Informacii

2. Odpowiednio zdefiniowana i wdrozona struktura dokumentacji definiujacej zarzadzanie
bezpieczenstwem informacji

2.1. Charakter obecnie obowigzujacej dokumentacji

2.2. Wdrozenie nowej lub aktualizacja obecnej dokumentacji

2.3. Nadzorowanie dokumentacji

2.4. Nadzorowanie zapisdéw

3. Zdefiniowane mechanizmy doskonalenia wykorzystywane w zarzadzaniu bezpieczefistwem
informacii

3.1. Audyty wewnetrzne

3.2. Dziatania korygujace / zapobiegawcze

3.3. Przeglady Zarzadzania

3.4. Incydenty Bezpieczenstwa

4. \Wdrozony proces oceny ryzyka

4.1. |dentyfikacja zasobow

4.2. Klasyfikacja informacji

4.3. Ocena ryzyka dla zasobu

4.4. Szacowanie ryzyka

4.5, Plan dziatar doskonalacych

4.6. Wykorzystanie mechanizmdw ciggtego doskonalenia do nadzorowania bezpieczenstwa i informacii.

Wynikiem wykonania i wdrozenia SZBI opartego na normie ISO 27001 powinny by¢:
- petny raport zawierajacy: ocene stosowanych zabezpieczen, analize stanu bezpieczeristwa, wnioski,
- rekomendacje dotyczace technicznych zabezpieczen danych i informacji,
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- opracowanie dokumentu oceny ryzyka,
- opracowanie procedur dotyczacych bezpieczenstwa.
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